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Vorbemerkungen

Die Verwendung des Begriffes ,Sicherheit” meint im Kontext der Studie immer IT-Sicherheit (englisch (IT-),security®)
und nicht die deutsche Ubersetzung des englischen Wortes ,safety*

Die vorliegende Kurzfassung stellt die zentralen Ergebnisse des Abschlussberichtes der Studie dar.
Das Abkiirzungsverzeichnis sowie der Glossar finden sich im Abschlussbericht.

Alle Personenbezeichnungen in der vorliegenden Studie beziehen sich ungeachtet ihrer grammatikalischen Form in
gleicher Weise auf Frauen und Méanner.



1 Motivation und Zielsetzung der Studie

Die Vision von Industrie 4.0 (kurz 14.0) beschreibt eine
neue Art der wirtschaftlichen Produktion, die durch eine
durchgingige Digitalisierung und die stirkere innerbe-
triebliche sowie tiberbetriebliche Vernetzung gepragt ist.
Schon heute bestimmen IT-Infrastrukturen in zuneh-
mendem Mafie die industriellen Prozesse und sind in
fast allen Bereichen unverzichtbar. Zukiinftig werden
komplexe IT-Infrastrukturen - bestehend aus mobilen
und stationdren Komponenten - die gesamte industrielle
Wertschopfungskette durchdringen und heute kaum vor-
stellbare Flexibilitats- und Effizienzsteigerungen ermog-
lichen. Fiir die Zuverlissigkeit solcher Systeme und zum
Schutz betriebs- und personengebundener Daten ist ein
hohes Maf an IT-Sicherheit unabdingbar. Der Schutz vor
Cyberattacken zur illegalen Aneignung von Daten oder
zur Sabotage IT-basierter industrieller Prozesse betrifft
neben einzelnen Teilnehmern ganze Wertschopfungsket-
ten bzw. -netzwerke, die vielfach global organisiert sind.
Die heute weitgehend noch fehlende IT-Sicherheit wird
laut VDE-Trendreport 2015 derzeit als das weitaus grofite
Hindernis fiir den Einzug von 14.0 in die produzierenden
Betriebe Deutschlands gesehen. An gleicher Stelle wird
auch zu Recht darauf hingewiesen, dass insbesondere
IT-Sicherheit, als eine Dimension der Produktqualitat und
Alleinstellungsmerkmal der in Deutschland produzieren-
den Unternehmen, eine wichtige technologische Voraus-
setzung und der entscheidende ,,enabling” Faktor fiir die
Umsetzung der Vision ,Industrie 4.0“ sein wird.

14.0 entsprechend der Vision der acatech-Studie? und der
Plattform Industrie 4.03 ist heute noch in keinem Unterneh-
men voll verwirklicht. Zuktnftige Vorgiange, die in der der-
zeitigen Situation von vernetzten industriellen Prozessen
tatsdchlich stattfinden, konnen jedoch auf Basis existieren-
der Publikationen zu 14.0 ,,extrapoliert” werden. Dies kann
sowohl in Richtung weiter zunehmender Vernetzung tiber
Lander-, Standort-, und Unternehmensgrenzen, als auch in
Richtung zunehmender autonomer Ablaufe in Produktion
und Logistik und zunehmender Verfiigbarkeit von grofRen

und teils sensitiven Datenbestdnden geschehen. Eine zent-
rale Herausforderung fiir die Industrie von morgen, insbe-
sondere durch zunehmende Digitalisierung, Dynamik und
Komplexitat, ist die Fahigkeit der 14.0-IT-Architektur, sich
an Anderungen anzupassen - sei es, dass neue Anlagen oder
Produktionsprozesse in das System und dessen Netzwerk
eingebracht werden oder dass bestehende Produktionssys-
teme und zugehorige Netzwerke verdndert und nach aufien
geoffnet werden.4 Eine wesentliche Verdnderung durch 14.0
ist die Entstehung von dynamischen, echtzeitoptimierten
und sich selbst organisierenden, unternehmensiibergreifen-
den Ad-hoc-Wertschopfungsnetzwerken.

Hauptcharakteristika der 14.0-Wertschopfungsketten sind
hierbei die

® Ab- bzw. Auflésung der klassischen Automatisierungs-
pyramide®

® Verteilung der Wertschopfungsprozesse auf verschie-
dene Akteure

® Hohe Dynamik der Kooperationsdauer der im Wert-
schopfungsprozess beteiligten Partner

® Unterschiedliche technologische, betrieblich-organisa-
torische wie auch rechtliche Ausstattung der Partner:
Sehr kleine Unternehmen (wie z.B. ein zwei bis finf
Mitarbeiter Ingenieurbiiro) und international agierende
Groftkonzerne

Die Ablosung der klassischen Automatisierungspyra-
mide und Verteilung des Wertschopfungsprozesses auf
verschiedene Akteure fithren zu neuen Herausforde-
rungen hinsichtlich IT-Sicherheit und bedingen neue
IT-Sicherheitsmanagementprozesse, die nun tiber die
Unternehmensgrenzen hinweg etabliert werden missen.
Unternehmensiibergreifende Bedrohungsanalysen und
Vertrauensbeziehungen werden notwendig.

1  Zusammenfassung der Studienergebnisse des VDE-Trendreports Elektro- und Informationstechnik 2015, https://www.vde.com/de/Verband/
Pressecenter/Pressemeldungen/Fach-und-Wirtschaftspresse/2015/Documents/25-15 Hannover%20Messe lang.pdf, abgerufen am 10.07.2015;

VDE-Trendreport 2015 Elektro- und Informationstechnik,

https://www.vde.com/de/InfoCenter/Seiten/Details.aspx?eslShopltemID=9ecf52cb-c85b-4a46-af0e-599367756¢76, abgerufen am 10.07.2015.

2 Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013.

3 Umsetzungsstrategie Industrie 4.0 - Ergebnisbericht der Plattform Industrie 4.0, April 2015, Seite 8.

4 Vgl Secure Plug and Work - Ein Beitrag zum Zukunftsprojekt Industrie 4.0, Fraunhofer IOSB,
http://www.iosb.fraunhofer.de/servlet/is/47385/, abgerufen am 10.07.2015.

5 Vgl Kapitel 3.1.1 des Abschlussberichtes, Abbildung 3-1.
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Zielsetzung der Studie

Vor dem Hintergrund dieser Herausforderungen hinsicht-
lich IT-Sicherheit fiir die 14.0 stellt sich die Frage was zu
berticksichtigen ist: Welche Bedrohungen sind absehbar?
Welche proaktiven IT-Security-Mafnahmen sind zum
Schutz vor diesen Bedrohungen zu ergreifen? Welche reak-
tiven Mafinahmen sind nach einem IT-Security-Vorfall
bzw. Schadensfall zu ergreifen? Und sind diese Mafinah-
men {iber heutige Best-Practice-Ansitze abdeckbar oder
existieren Hindernisse? Welche IT-Sicherheitskonzepte
existieren und welche Ansitze fiir neue IT-Sicherheits-
konzepte, die einen Rahmen vorgeben kénnen, miissen
durch Unternehmen und die Politik verfolgt werden?

Das Hauptziel dieser Studie ist daher die Ableitung von
rechtlichen, organisatorischen und technischen Hand-
lungsvorschlagen fiir Unternehmen und insb. KMU sowie
Wirtschafts-, Technologie- und Forderpolitik sowie Auf-
sichts- und Regulierungsbehoérden hinsichtlich der IT-Si-
cherheit von zukiinftigen Wertschépfungsnetzwerken.
Diese Handlungsvorschliage werden hauptsichlich abgelei-
tet aus vier ausgewihlten, praxisrelevanten 14.0-Fallbeispie-
len aus der Industrie (siehe Kapitel 4).

Im Gegensatz zu anderen Werken, insbesondere IT-Sicher-
heitsstandards und Technischen Richtlinien oder z.B. dem
Grundschutzhandbuch des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI), verzichtet die vorliegende
Studie nach Méglichkeit auf die Darstellung technischer
Details. Vielmehr stehen neben technologischen Herausfor-
derungen in dieser Studie die organisatorischen und recht-
lichen Fragestellungen sowie die Handlungsvorschlige im
Vordergrund.

Der fir ein sicheres Zusammenspiel von 14.0-Komponen-
ten unerlissliche Informationsaustausch zwischen den
unterschiedlichen Disziplinen (Technik, Organisation,
Recht) ist ein wichtiges Ziel. Eine interdisziplinire Betrach-
tung wird insbesondere benotigt, um 14.0 iberhaupt in der
Praxis einsetzen zu kénnen, da Unternehmen sonst auf
Grund von rechtlichen (oder nur psychologischen) Unsi-
cherheiten und (gefiihlten) Risiken auf den praktischen
Einsatz von 4.0 verzichten wiirden.

Ein weiteres Ziel dieser Studie ist es, die Grenzen und
Regeln hinsichtlich IT-Sicherheit zu definieren.

Die Vorgehensweise und die Methodik der Studie sowie die
Abgrenzung zu anderen Arbeiten werden in den Kapiteln
1.4 und 1.5 des Abschlussberichtes ausfiihrlich erlautert.

Die Studie wurde im Auftrag des Bundesministeriums
fiir Wirtschaft und Energie (BMWi) von August 2014 bis
Juli 2015 erstellt. Der Inhalt und die Empfehlungen
wurden unabhingig durch die Auftragnehmer erarbeitet
und reflektieren nicht notwendigerweise die Meinung
des BMWi.



2 Studienbeteiligte und Beirat

Angesichts der hohen Komplexitit, der noch nicht voll-
stindig absehbaren Ausgestaltung der zukiinftigen 14.0 und
der notwendigen IT-Sicherheit ist fiir die Erstellung dieser
Studie ein interdisziplindres Autorenteam gebildet worden,
um Know-how aus den unterschiedlichen Wissensberei-
chen Recht, Organisation und Technik zusammenzufiihren.
Das Autorenteam hat sich unter Leitung der Sirrix AG aus
folgenden Organisationen und Schwerpunkten zusammen-
gesetzt:

Angewandte Forschung sowie Normung und Standardisie-
rung: Fraunhofer Gesellschaft e.V. mit Experten aus vier
Instituten (ESK, IOSB, IS, SIT).

IT-Sicherheitsindustrie: Sirrix AG security technologies.

Anbieter von Produkten im Umfeld 14.0 sowie Experten bei
der Modellierung von Industrieprozessen: Software AG.

Integrator und Betreiber von Produkten im Umfeld 14.0:
Robert Bosch GmbH.

Rechtliche Implikationen: WTS Legal Rechtsanwaltsge-
sellschaft mbH und Prof. Dr. Georg Borges (Universitit
des Saarlands).

Reviews: ecsec GmbH und Prof. Dr. Jorg Schwenk
(Ruhr-Universitiat Bochum / Horst Gortz Institut fiir
IT-Sicherheit (HGI)).

Unterstiitzt wurde dieses Autorenteam durch einen
umfangreichen Expertenbeirat® und insbesondere durch

zwei assoziierte Partner:

IT-Sicherheitsbeh6rde: Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).

IT-Sicherheitsverband: TeleTrusT - Bundesverband
IT-Sicherheit e.V.

6 Siehe Seite 11 ,,Expertenbeirat“ des Abschlussberichtes.

Einbindung des Beirates

Der im Zuge der Studie zusammengestellte Beirat aus
namhaften Experten aus der Industrie wurde im Zuge
eines Initialworkshops im November 2014 zur Vorstellung
und Diskussion des Studiendesigns als auch im Zuge eines
Expertenworkshops zur Hannover Messe 2015 zur Vorstel-
lung und Diskussion der zentralen Handlungsvorschlage
eingebunden. Die genutzten Fallbeispiele stammen von
iber den Beirat eingebundenen Industrieunternehmen.
Erste Schlussfolgerungen wurden dem Beirat zur Kom-
mentierung tibersendet, die Riickmeldungen flossen in die
Studie ein. Der Beirat wurde zudem um Stellungnahme
zur finalen Entwurfsfassung gebeten. Die im Beirat vertre-
tene Begleitforschung des BMWi-Forschungsprogramms
LAUTONOMIK Industrie 4.0“, das Institut fiir Innovation
und Technik (iit) in der VDI/VDE-Innovation + Technik
GmbH, fiihrte zudem im Januar 2015 einen Workshop -
LSoftwarearchitekturen fir die Industrie 4.0% durch, in
welchem die Studie vorgestellt und Hinweise auf Heraus-
forderungen aus weiteren konkreten Fallbeispielen aus den
Autonomik-Projekten aufgenommen wurden.



3 Zielgruppe

Die Studie richtet sich an alle interessierten Personen aus
dem Bereich der industriellen Produktion, sie wurde auf
besonderen Wunsch des Auftraggebers so verfasst, dass
insbesondere Personen auflerhalb des Fachexpertenkreises
alle Informationen verstehen konnen. Als Zieladressaten-
kreis werden Entscheider in Unternehmen und Branchen-
verbanden, in Wirtschafts-, Technologie- und Forderpolitik,
beim Gesetzgeber und in Aufsichts- und Regulierungsbe-
hoérden sowie in Standardisierungs- und Normierungs-
organisationen erachtet. Fiir die Politik hinsichtlich ihrer
Rolle in der notwendigen Moderation von Verhandlungs-
prozessen, bei der Forderung und der Gesetzgebung. Die
Studie verfolgt das Ziel, diesem priméren Zieladressaten-
kreis gerecht zu werden. Technische Detailanalysen tre-
ten daher gegeniiber der Darstellung der iibergreifenden
technisch-organisatorisch-rechtlichen Zusammenhinge
zuriick.



4 Fallbeispiele, identifizierte Risiken und

Herausforderungen

Ausgangspunkt der Studie sind vier praxisnahe Fallbei-
spiele aus ausgewahlten unterschiedlichen Branchen,
basierend auf Zulieferungen aus der Industrie (sieche Tabelle
4-1). Anhand dieser Fallbeispiele wurden die Situation der
IT-Sicherheit und die zukiinftigen Handlungsoptionen
festgemacht. Eine umfassende wissenschaftliche Analyse
der gesamten Industrie ist nicht erfolgt, weshalb keine all-
gemeingiltigen Aussagen getroffen werden. Siehe hierzu
auch Kapitel 4.1 des Abschlussberichtes.

Fallbeispiel Anlagen-/Maschinenbau

Dieses Beispiel betrifft den Anwendungsfall der Fern-
wartung im Anlagen- und Maschinenbau unter dem
Gesichtspunkt der IT-Sicherheit. Derzeit existiert hier keine
durchgéngige oder standardisierte Losung, was insbeson-
dere kleinen und mittleren Unternehmen zunehmend
Probleme bereitet. Diese Probleme werden sich im Rahmen
von 14.0 aufgrund der zunehmenden Komplexitit drastisch
verschirfen.

Tabelle 4-1: Ubersicht der ausgewihlten Fallbeispiele aus der Industrie mir Verweisen auf Detailbeschreibungen im

Abschlussbericht
Branche Fallbeispiel Details
Automobilbau Inbetriebnahme produktionsrelevanter Echtzeitsysteme unter Zeitdruck Kapitel 4.1.1
Anlagen-/Maschinenbau Fernwartung Kapitel 4.1.2
Chemische Industrie Netzwerksegmentierung in der Produktion Kapitel 4.1.3
Logistik Integration von Logistikprozessen Kapitel 4.1.4

Es folgen Kurzbeschreibungen der Fallbeispiele, ausfiihr-
liche Details finden sich im Text des Abschlussberichtes,
siehe Tabelle 4-1.

Fallbeispiel Automobilbau

Inbetriebnahmen einzelner Anlagen oder produktionsrele-
vanter Systeme (Echtzeitsysteme) unter Zeitdruck gefiahr-
den die IT-Sicherheit ganzer Produktionsnetze. Denn bei
steigendem Zeitdruck sind Produktionsverantwortliche
eher bereit IT-Sicherheitsrichtlinien zu vernachlissigen als
eine Verzogerung des Produktionsanlaufs - und damit Ein-
buflen in produzierten Stiickzahlen - in Kauf zu nehmen.

Diese ,lokalen“ Verletzungen der IT-Sicherheitsrichtlinien

fihren typischerweise zu ,,global“ unsicheren Situationen,

weil die Ausnutzung lokaler IT-Sicherheitsliicken Gblicher-
weise die gesamte IT-Sicherheitsinfrastruktur kompromit-
tiert.

Dieser Anwendungsfall verdient in Rahmen dieser Studie
vor allem deshalb besondere Beachtung, weil hier typi-
scherweise viele kleine und mittlere Unternehmen oft mit
Groflunternehmen zu einer fiir beide Seiten zufrieden-
stellenden und auch praktikablen Losung finden miissen.
Grofde Unternehmen miissen heute viele Losungen akzep-
tieren, da sonst die Produkte teurer werden, (wenn diese
nicht ihre Standard-IT-Sicherheitslésung einsetzen diirfen).
KMU miissen dagegen oft auch Szenarien akzeptieren, die
grofle Unternehmen vorgeben.

Des Weiteren spielt bei diesem Anwendungsfall auch das
Schutzziel der Unabstreitbarkeit eine wichtige Rolle, da hier
zeitweilig die faktische Kontrolle und damit die Verantwor-
tung flr schiitzenswerte Daten von einem Akteur auf einen
anderen tibergehen. Die hierfiir erforderliche Vertrauens-
basis ist, da mit verfiigbaren Methoden nicht quantifizier-
bar, heute nicht gegeben.

14.0-Komponenten zeichnen sich unter anderem dadurch
aus, dass grofie Datenmengen gesammelt und tiber Netz-
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werke (in Gegensatz zu heute auch dauerhaft) ausgetauscht
und ausgewertet werden. Die Fernwartung von Maschinen,
die zwar bereits heute vielfach praktiziert wird, wird damit
aus Sicht der IT-Sicherheit vielschichtiger und kritischer.

Fallbeispiel aus der chemischen Industrie

In den Produktionsprozessen der chemischen Industrie
sind heute schon hiufig Anlagen tiber verschiedene Ebe-
nen der Wertschopfungskette miteinander verbunden. Als
Schutzmechanismus ist das Netzwerk, tiber welches die
Anlagen miteinander kommunizieren, in verschiedene
IT-Sicherheitszellen unterteilt mit Regeln, welche Kompo-
nenten aus welchem Netzsegment mit welchen anderen
Komponenten in einem anderen Netzsegment kommuni-
zieren diirfen.

Die Regelung der Netzwerksegmentierung erfordert neue
Technologien, wenn im Rahmen von 14.0 die Systeme
unternehmensiibergreifend und iiber alle Schritte der
Produktion hinweg miteinander vernetzt werden sollen.
Zudem wird der ,Defense In Depth“-Ansatz, also, dass
Schutzmechanismen auf verschiedenen Ebenen, rund um
die Produktionssysteme diese absichern, vermutlich nicht
mehr ausreichen. Stattdessen werden neue IT-Sicherheits-
mechanismen und -konzepte direkt in den Produktions-/
Automatisierungssystemen notwendig.

Fallbeispiel grenziiberschreitende
Logistik-Prozesse

In der Verpackungsindustrie (hier konkret: Wellpappen-
herstellung und -verarbeitung) herrscht ein extrem hoher
Kostendruck, der dazu fiihrt, dass Produktion und Logistik
in hohem Mafe durchautomatisiert sind.

14.0-Relevanz: Diese Querschnittsindustrie nimmt fiir
Unternehmen von der Lebensmittelindustrie bis zum
Maschinenbau eine wichtige Rolle bei der Optimierung von
deren Logistikprozessen ein.

Bei den hierbei zwischen Unternehmen auch grenziiber-
schreitend ausgetauschten Daten lassen sich bei Verletzung
der Vertraulichkeit sensitive Informationen z.B. iiber die
geschiftliche Situation der Kunden (Auslastung), Kosten-
strukturen, geplante Marketing-Kampagnen oder Kunden
gewinnen. Zudem kann bei Verletzung der Datenintegritét
ein hoher Schaden bei Hersteller oder beim Kunden z.B.

durch verfélschte Stiickzahlen oder verfilschtes Timing
(Folgen wiére z.B. Blockierungen des Produktionsprozesses
durch leere Verpackungsmateriallager bzw. Vergeudung
von Ressourcen durch Uberproduktion), irrefithrende Aus-
zeichnung beim Bedrucken der Verpackungen oder unno-
tige Transportkosten entstehen.

Identifizierte Risiken und Herausforderungen

Obwohl die Vision 14.0 bisher in noch keinem Unterneh-
men voll verwirklicht ist, kdnnen zukiinftige Szenarien
basierend auf existierenden Publikationen zu 14.0 in Rich-
tung weiter zunehmender Vernetzung tiber Linder-, Stand-
ort-, und Unternehmensgrenzen, zunehmender autonomer
Ablaufe in Produktion und Logistik und zunehmender Ver-
flgbarkeit von groflen und teils sensitiven Datenbestinden
Lextrapoliert” werden.

Schon die Ausgangssituation fiir 14.0, der aktuelle Zustand
der Industrie 3.x, weist erhebliche Defizite in der IT-Sicher-
heit auf. Es muss daher bei allen weiteren Betrachtungen
immer im Auge behalten werden, dass fiir die Lésung von
durch I4.0 neu entstehenden Herausforderungen, Bedro-
hungen und Risiken zunichst ein sicheres Fundament
durch die Adressierung dieser bereits existierenden Pro-
bleme erforderlich ist.

Fiir 14.0 werden sich nun aber, wie in den Fallbeispielen

in der Langfassung der Studie illustriert wird, zusatzliche
Herausforderungen ergeben, die in der gegenwartigen Situ-
ation noch génzlich unbekannt sind.

Es sind im Wesentlichen drei Eigenschaften der 14.0, aus
denen neue, zentrale Herausforderungen im Kontext der
IT-Sicherheit entstehen:

1. Die Vernetzung von Industrieanlagen und deren Kom-
ponenten wird kiinftig nicht nur organisations- und
jurisdiktionsiibergreifender, sondern vor allem auch
dynamischer stattfinden als bisher. Die konkreten Teil-
nehmer an einem IT-Prozess in einer 14.0-Wertschop-
fungskette sind nicht mehr im Voraus fest planbar. Um
die IT-Sicherheit in einem solchen Szenario zu gewéhr-
leisten, muss eine belastbare Grundlage von Vertrauen
und Verlasslichkeit geschaffen werden, die sich tber alle
Teilnehmer der Wertschopfungskette erstreckt. Die Her-
stellung solcher Vertrauensbeziehungen kann nicht erst
in dem Moment in Angriff genommen werden, indem
sich aufgrund dynamischer Abldufe eine neue Kommu-
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nikationsbeziehung tiber Unternehmens- und Lander-
grenzen hinweg ergibt. Die Herausforderung besteht
hier vor allem in der Definition von Mindestsicherheits-
standards, denen alle potentiellen Teilnehmer an den
14.0-Prozessen genligen miissen, beziehungsweise zu
deren Einhaltung diese sich verbindlich verpflichten.
Da diese Standards fiir Teilnehmer jeder Grofie, also
auch fur KMU, mit zumutbarem Aufwand umsetzbar
sein miissen und ihre Einhaltung nachweisbar sein
muss, ergibt sich als weitere Herausforderung, hier auf
internationaler Ebene ein schlankes, auf das Wesentliche
beschriankte Rahmenwerk aus technischen und orga-
nisatorischen Manahmen zu konzipieren, das diesen
Zweck erfiillt.

. Die Menge an Daten, die von einem Teilnehmer einem
anderen Teilnehmer aus funktionalen Griinden absicht-
lich mitgeteilt oder zugdnglich gemacht werden, nimmt
zu. Darunter befinden sich insbesondere auch solche
Daten, die nicht nur aus Sicht eines einzelnen Unter-
nehmens als Geschiftsgeheimnis gelten, sondern an die
aufgrund staatlicher Gesetze eine besonders hohe Anfor-
derung an die Vertraulichkeit besteht (z.B. Schutz von
Personendaten). Verschirfend kommt hinzu, dass derje-
nige, der solche Daten anderen bereitstellt, oft nicht wis-
sen kann, wer die Teilnehmer im weiteren Verlauf der
Wertschopfungskette genau sein werden, denen diese
Daten bekannt gegeben werden miissen, um ihre Funk-
tion in einem 14.0-Prozess zu erfullen. Jeder Teilneh-
mer tragt damit nicht nur eine Verantwortung fir die
Sicherheit seiner eigenen Daten, sondern auch fur die
Sicherheit der Daten seiner Prozesspartner. Umgekehrt
muss jeder Teilnehmer darauf vertrauen kénnen, dass
Daten, die er im Verlauf von [4.0-Prozessen im Rahmen
eines Wertschépfungsnetzwerkes seinen Kommunikati-
onspartnern {iberlésst, von diesen angemessen geschiitzt
werden.

. Entscheidungen werden bei 14.0 zunehmend autonom
von Maschinen (das heif’t von Software-Programmen)
getroffen. Diese Entscheidungen und die daraus resultie-
renden Anderungen von Abliufen und Teilnehmer-Kon-
figurationen konnen sich aufgrund von Ereignissen aus
unterschiedlichsten Doméanen und Partnersystemen
ergeben sowie aus der Analyse von Daten aus unter-
schiedlichsten Quellen. Erfolgsentscheidend fiir diesen
Aspekt von 14.0 ist sowohl die Integritit als auch die
Authentizitit der verwendeten Daten und Datenquellen.

11

Eine detaillierte Diskussion der identifizierten Risiken und

Herausforderungen findet sich in den Kapiteln 4.3 bis 4.5
des Abschlussberichtes.
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5 Handlungsmoglichkeiten heute
und zentrale Hemmnisse

Die Analyse des Standes der Technik hinsichtlich der
betrachteten technischen Sicherheitsmaffnahmen-

pakete’ hat ergeben, dass diese grundsitzlich einen guten
Basisschutz im Kontext von 4.0 bilden kénnen. Dieser
Basisschutz ist jedoch nach entsprechender Risikoanalyse
immer in Abhidngigkeit von der jeweiligen Sicherheits-
architektur zu betrachten und umzusetzen. Die Analyse hat
auch ergeben, dass viele Hindernisse bei der Umsetzung
einzelner Maffnahmen auftreten kénnen, die eine Eignung
in bestimmten Teilaspekten in Frage stellen. Die Griinde
flir diese Hindernisse sind vielfiltig. Sie beginnen bei einer
durch etablierte Vorgehens- und Denkweisen schwierigen
Einfihrung von Patchmanagement und dem Management
von digitalen Identititen und deren Authentifizierung und
enden bei einer gewollten Hoherpriorisierung von Ver-
fligbarkeitsanforderungen aufgrund von Safety-Gesichts-
punkten, da integrierte Ansétze hinsichtlich Safety und
Security fehlen. Spezifische Produkte sind fiir bestimmte
Mafnahmen wie bspw. Firewalls und Whitelisting vorhan-
den. Fir einige Mafnahmen gibt es jedoch derzeit weder
entsprechende am Markt verfiigbaren Produkte noch
vollumféangliche Konzepte, sondern oft nur in Projekten
flir bestimmte Umgebungen und Kunden geschaffene Spe-
ziallésungen. Es wurden die entsprechenden Aspekte und
Felder identifiziert in denen Bedarf an der Férderung von
Produktisierung vorhandener Konzepte oder Erarbeitung
neuer Konzepte besteht. Details zu den Analysen finden
sich in Kapitel 5.1 des Abschlussberichtes.

Es hat sich auch gezeigt, dass viele der organisatorischen
Sicherheitsmafdnahmen, die heute fur das industrielle
Umfeld empfohlen und dort auch vielfach bereits umge-
setzt sind, sich auch fiir 4.0 eignen. Es ist allerdings zu
beachten, dass durch die Uberwindung von Unterneh-
mensgrenzen zahlreiche neue Schnittstellen entstehen
und neue Prozesse benétigt werden. Diese miissen jeweils
einzeln fir sich und fir ihre Auswirkungen auf andere
Prozesse hin untersucht werden, um geeignete organisato-
rische Mafnahmen vornehmen zu konnen. Die Gefahren,
die von einer fehlenden oder mangelhaften Umsetzung der
Mafinahmen ausgehen, sind im I4.0-Kontext allerdings als

deutlich grofier einzuschitzen, zumal es mehr Akteure im
Wertschopfungsnetzwerk gibt und zwischen diesen eine
wesentlich gréfleren Menge an sensiblen Daten ausge-
tauscht wird. Siehe hierzu auch die Kapitel 5.2.1 und 5.3 des
Abschlussberichtes.

Aus der rechtlichen Perspektive ist deutlich geworden, dass
die Fragestellungen, die derzeit in der juristischen Lite-
ratur vermehrt betrachtet werden (v. a. Datenschutz), nur
teilweise die faktischen Probleme der KMU bei der Umset-
zung von 14.0 betreffen: Vordringlich sind hier strukturelle
Mafnahmen im Rechtsraum nétig, um Unsicherheiten
iber konkrete Anforderungen zu beseitigen, wirksame
Durchsetzungsmechanismen zu schaffen, zu einer ein-
heitlichen Vertragspraxis zu gelangen und Standards und
Zertifikate zu etablieren auf deren Basis die Unternehmen
ihre Leistungen anbieten und weiterentwickeln kénnen.
Detailanalysen finden sich in den Kapiteln 5.2.2 und 5.4 des
Abschlussberichtes.

7  Aufgrund der Bedrohungssituation als relevant eingeschétzte Sicherheitsmafinahmenpakete, basierend auf relevanten Standards und
Rahmenwerken: Inbetriebnahme in sicherer Konfiguration, Fernwartung, Absicherung von Feldgeriten und Netzen, Datensicherung, Schutz
vor Schadsoftware, Hirtung, Patchmanagement, Authentisierung, Zugriffskontrolle, Protokollierung/Auswertung und mobile Datentréger.
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6 Vorhandene und neue Konzepte

und Standards

Technische Aspekte

Beziiglich der Anforderungen an den Schutz der Konstruk-
tions- und Fabrikationsdaten sind die notwendigen Basis-
technologien verfiigbar. Allerdings stehen der Ubertragung
auf die Produktion einige bisher ungeloste Fragestellungen
entgegen. Beispielsweise ist noch ungeklart, wie Verfiigbar-
keitsanspriiche der Produktion mit den bestehenden
IT-Sicherheitskonzepten verbunden werden kénnen. Hier
besteht dringender Forschungs- und Entwicklungsbedarf.
Dartber hinaus gestalten sich der Aufbau und der Betrieb
z.B. einer PKI auch in der Verwaltungs-IT nicht immer
einfach. Hier miissen Konzepte und Losungen erarbeitet
werden, wie diese Methoden auf Produktionsumgebungen
abgebildet werden kénnen.

Ahnlich sieht es im Bereich der hardware-basierten Ver-
trauensanker fir Produktionssysteme - digitale Identititen
- aus. Auch hier existieren bereits Produkte, die prinzipiell
Losungsansitze zur Verfligung stellen. Allerdings miissen
auch noch Fragestellungen der Skalierbarkeit solcher Sys-
teme und der Kosten fiir die zusitzliche Hardware beant-
wortet werden. Moglicherweise bieten Weiterentwicklungen,
wie z.B. TPM 2.08, mehr Freiheitsgrade in Bezug auf die
Integration der Funktionen auf bestehende digitale Bau-
steine der Maschine. Diese Entwicklungen sollten geférdert
und als Ziel entsprechend in mégliche Forschungspro-
gramme aufgenommen werden.

Die Fragestellung nach einer Methode zur kontinuierlichen
Sicherheitstiberwachung von Produktionssystemen steht
allerdings eher am Anfang. Zurzeit sind keine anwend-
baren Konzepte bekannt. Erfahrungen aus dem Bereich

der Intrusion Detection im Zusammenhang mit Big Data
Analytics Know-how lassen es denkbar erscheinen, dass die
Erkennung von IT-Sicherheitsvorfillen durch Auswertung
von Aktuatorik- und Sensorik-Daten mdoglich sein konnte.
Allerdings fehlen hier zzt. sowohl der wissenschaftliche
Beweis, als auch die technische Erprobung im Produktions-
umfeld.

Beziiglich der fortschreitenden Konvergenz von Safety
und Security liegen die Notwendigkeiten auf der Hand.
Hier ist allerdings festzustellen, dass Safety ein bereits gut
erfasster und entsprechend regulierter Bereich ist, bei dem

allen Akteuren die Sicherheitsableitungen nicht schwer
fallen. Die IT-Sicherheit zahlt - im Gegensatz zu z.B. Safety
- momentan zu den deregulierten Bereichen. Es gibt kaum
gesetzliche Vorgaben oder verbindliche Standards fir die
Industrie, nach denen man sich ausrichten kann. Daher fallt
es allen Akteuren sehr schwer angemessene IT-Sicherheits-
mafdnahmen zu identifizieren. Dies wird im Kapitel 6.3 des
Abschlussberichtes entsprechend beleuchtet und bewer-

tet. Zudem ist Stand heute noch nicht in vollem Umfang
erkennbar, welche Wechselwirkungen Safety auf Security
und umgekehrt erzeugen wird. Klar ist, dass Probleme in
einem Bereich mit hoher Wahrscheinlichkeit Auswirkungen
im anderen Bereich generieren werden. Daher besteht auch
hier erhohter Forschungsbedarf fiir die Integrationskonzepte
und das Management der moglichen Wechselwirkungen.
Siehe Kapitel 6.1 des Abschlussberichtes.

Organisatorische Aspekte

Mit dem Konzept von 14.0 entstehen vielfiltige Herausfor-
derungen gerade fiir KMU. Nicht wenige davon betreffen
die IT-Sicherheit und fast alle erfordern den Aufbau spe-
zieller Kompetenzen. Da es fiir KMU weder moglich noch
sinnvoll ist, alle geforderten Kompetenzen selbst aufzu-
bauen, werden sie in einigen Bereichen auf Dienstleister
zurlickgreifen miissen. Da diese vor allem im Bereich der
IT-Sicherheit nur unterstiitzen, nicht aber die Verantwor-
tung abnehmen kdnnen sind KMU gefordert, sich selbst
eine umfassende Strategie zu erarbeiten und das Unter-
nehmen auf allen Ebenen auf die 14.0-Herausforderungen
vorzubereiten.

Wie in Kapitel 6.2 des Abschlussberichtes erldutert ist ein
guter Ansatzpunkt dazu der Riickgriff auf Erfahrungsbe-
richte, Best-Practice-Sammlungen und Handlungsleitfaden.
Diese sind nicht nur fir Betreiber von Produktionsanlagen
relevant, sondern auch fiir Dienstleister die Unternehmen
auf dem Weg zu einer hochgradig vernetzten und automa-
tisierten industriellen Produktion begleiten méchten.

Ein weiterer zentraler Punkt aus organisatorischer Sicht
ist das Vorantreiben der Standardisierung. Bei einer in die
Zukunft gerichteten Initiative wie 14.0 ist die Standardisie-
rung keine Festschreibung von Technologien, die sich in

8  Trusted Platform Module Library Specification, Family ,2.0 https://www.trustedcomputinggroup.org/resources/tpm library specification|

abgerufen am 14.12.2015.
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der Praxis bewdhrt und am Markt durchgesetzt haben, son-
dern eine kooperative und durchaus konzeptionelle Arbeit
zwischen Industrie, Forschungseinrichtungen und Verban-
den. Dabei sollten, insbesondere beim Thema IT-Sicherheit,
auch die Belange der KMU explizit einbezogen werden, um
die Anwendbarkeit der Standards auch fiir diesen Kreis zu
gewdhrleisten.

In die Zukunft gerichtete Standardisierung sollte als
Kooperationsprojekt verstanden und strukturiert werden.
Forderpolitische Anreize sind notwendig, um

® der einseitigen Durchsetzung von proprietiren Techno-
logien zu begegnen,

® KMUs zu motivieren, sich auch an der Standardisierung
zu beteiligen,

® eine Vertretung auf internationaler Ebene gewihrleisten
zu kénnen, auch durch Vertreter von Forschungseinrich-
tungen.

Zu beachten ist, dass die IT-Sicherheits-Standards umsetz-
bar und mit verhaltnismafiigem Aufwand iberpriifbar
bleiben miissen - nur so kann vermieden werden, dass
bestimmte Unternehmen von der Teilnahme an der 14.0
ausgeschlossen werden. Dariiber hinaus ist eine Abstim-
mung auf internationaler Ebene wichtig. Der Einsatz von
Standardprodukten, wie auch die Umsetzung von standar-
disierten Strukturen und Prozessen, bietet ein hoheres Maf}
an Sicherheit fiir strategische Entscheidungen. Im Zusam-
menhang mit Mindeststandards geht es in erster Linie um
die zweckmaflige Integration und Anwendung bestehender
Standards. Die Analyse und Bewertung der vorhandenen
und in Entwicklung befindlichen Normen und Standards
in Kapitel 6.4 des Abschlussberichtes hat ergeben, dass

® Im Rahmen der Arbeiten zu einem [4.0-Referenzmodell
eine Strukturierung des Themas IT-Sicherheit vorge-
nommen werden und damit die Klassifikation der not-
wendigen IT-Sicherheits-Standardisierungsarbeiten
erfolgen sollte. Eine erste Ubersicht dazu kann aus der
Deutschen Normungs-Roadmap IT-Sicherheit® des DKE
entnommen werden.

® Zahlreiche IT-Sicherheits-Standards sind auch auf den
Bereich der industriellen Produktion tibertragbar,
bediirfen allerdings der Fokussierung auf das Zusam-
menspiel von IT-Sicherheitsanforderungen und Schutz-
zielen mit anderen nicht-funktionalen Anforderungen
wie Ausfallsicherheit, Echtzeit und Verfiigbarkeit.

® Eine belastbare Bewertung der Relevanz bestehender
technischer IT-Sicherheitsstandards fiir den Bereich
industrielle Produktion/14.0 ist erst moglich anhand der
Struktur und den ausgewihlten Technologien von
14.0-Referenzarchitekturen.

® Eine mogliche 14.0-Referenzarchitektur auf der Basis
von IEC/TR 62541-2 OPC Unified Architecture
(OPC UA)0 bringt auf der technischen Ebene eine Reihe
von bestehenden IT-Sicherheitsstandards aus den Inter-
net-Standardisierungsgremien (OASIS, IETF, W3C) mit
sich. Deren Angemessenheit fiir die industrielle Produk-
tion ist individuell abzupriifen hinsichtlich der jeweili-
gen Sicherheitsanforderungen und Schutzziele aus
einem Informationssicherheits-Managementsystem
(ISMS)-Prozess. Eine allgemeine Bewertung des mogli-
chen Schutzniveaus von OPC UA wird seit Januar 2015
vom BSI untersucht. Die Spezifikationsanalyse wurde
abgeschlossen und es wurden keine systematischen Feh-
ler in der Spezifikation gefunden. Es handelt sich daher
um ein gutes Beispiel fiir ,,Security by Design® Offene
Punkte (z.B. im Bereich der Kryptographischen Verfah-
ren), die sich durch die lange Lebensdauer der Spezifika-
tionen ergeben werden, sollen in Zukunft verbessert
werden. Zusitzlich sollen Vorgaben und Empfehlungen
fiir Nutzer von OPC UA im Rahmen des Projektes erar-
beitet und veréffentlicht werden.

Um die wesentliche Rolle des Menschen im Konzept von
14.0 und vor allem die damit einhergehende Verantwor-
tung flr Informationen und Prozesse zu gestalten, bedarf
es multidisziplinirer Schulungsmafinahmen, geeigneter
Assistenzsysteme und sinnvollerweise auch des Einsatzes
von Promotoren, die die Anderungen im Unternehmen
begleiten und positiv verstarken.

9 Koordinierungsstelle IT-Sicherheit im DIN (KITS): Normungsroadmap IT Sicherheit, Version 2.0, 12/2014,
https://www.dke.de/de/std/documents/rm%20it%20sec%20-v2.pdf, abgerufen am 16.07.2015.

10 [EC TR 62541-2:2010 OPC Unified Architecture - Part 2: Security Model, https://webstore.iec.ch/publication/7174, abgerufen am 16.07.2015.
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Begleitend kénnen positive Erfahrungsberichte aus ande-
ren Unternehmen und Branchen den Prozess der Vertrau-
ensbildung unterstiitzen. Eine schrittweise Einfithrung
innerhalb des Unternehmens macht die Entwicklung bes-
ser nachvollziehbar und hilft Hemmschwellen und Wider-
stinde abzubauen.

Zusammenfassend lasst sich festhalten, dass IT-Sicherheit
im Umfeld von 14.0 auch organisatorischer Mafinahmen
bedarf, die in ihrer Gesamtheit am ehesten zu erfassen sind,
wenn der bevorstehende Wandel als zentrales Innovations-
thema im Unternehmen betrachtet und aus allen Perspek-
tiven gleichrangig angegangen wird.

Rechtliche Aspekte

Wie in Kapitel 6.3 des Abschlussberichtes erlautert wur-
den zwei aktuelle Ansitze zur Weiterentwicklung des
rechtlichen Rahmens fir IT-Sicherheit untersucht. Das
IT-Sicherheitsgesetz gibt Impulse fiir die Entwicklung der
IT-Sicherheitsregulierung, indem etwa eine breitflichige
gesetzliche Pflicht zur IT-Sicherheit ausgesprochen wird

(§ 13 Abs. 7 TMG neu) und indem im Teilbereich ,kritische
Infrastrukturen” Instrumente wie Aufsichtsbefugnisse fiir
IT-Sicherheit und die Entwicklung von Branchenstandards
fiir IT-Sicherheit erprobt werden kénnen. Die allgemeine
Norm (§ 13 TMG) ist jedoch sehr unbestimmt, die tibrigen
Regeln gelten nur fiir wenige Unternehmen. Nicht zuletzt
wegen der Liickenhaftigkeit und Unbestimmtheit zeigt das
IT-Sicherheitsgesetz im Bereich 14.0 den Bedarf an einer
Weiterentwicklung des rechtlichen Rahmens fir IT-Sicher-
heit deutlich auf.

Im Bereich der Zertifizierung zeigt sich derzeit im Bereich
des Datenschutzes eine hochinteressante Entwicklung, die
Potenzial auch fiir die allgemeine IT-Sicherheit besitzt: Die
auf einer gesetzlichen Regelung beruhende Zertifizierung
von IT-Sicherheit und insbesondere die Herausbildung von
transparenten, 6ffentlichen Standards fiir IT-Sicherheit
sind geeignet, eine Verbesserung von IT-Sicherheit in der
Flache zu erreichen. Auch insoweit fehlt es derzeit aber

an einem tragfahigen Konzept, sodass auch hier erheb-
liche Anstrengungen erforderlich sind. Die Nutzung der
Erkenntnisse aus der Datenschutz-Zertifizierung kénnte
hier aber einen guten Einstieg bilden.

Feststellung: Dringender Handlungsbedarf

All diese Fragestellungen miissen dringend adressiert wer-
den und bediirfen unmittelbarer Unterstiitzung seitens der
politischen Entscheider, sei es durch weitere FuE-Forde-
rungen, gesetzliche Regelungen oder flankierenden Maf3-
nahmen zur Akzeptanz in der Wirtschaft und Bevolkerung.
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7 Regulatorische Mafdnahmen
und erforderliche Diskurse

Die Untersuchung des gegenwértigen Zustands der recht-
lichen Regulierung von IT-Sicherheitsanforderungen hat
Defizite gezeigt, die fiir [4.0 besonders relevant sind:

® Die Konkretisierung allgemeiner rechtlicher Anforde-
rungen (§ 823 BGB, ProdHaftG etc.) durch die Recht-
sprechung ist in Bezug auf technische Sicherheitsan-
forderungen nur eingeschrankt geeignet und vor allem
wegen der Verfahrensdauer bis zu hochstrichterlichen
Entscheidungen angesichts der rasanten technischen
Entwicklung zu schwerfillig.

® Behordliche Aufsichts- und Konkretisierungsbefugnisse
bestehen fiir einen Grof}teil der 14.0 nicht.

® Eine allgemein anerkannte Vertragspraxis (Muster-
klauseln und -vertrige) hat sich in Bezug auf Sicher-
heitsanforderungen in der [4.0 noch nicht entwickelt.

® Die rechtliche Bedeutung technischer Standards ist
unklar. Insbesondere fehlt es an einer klaren Bezug-
nahme rechtlicher Anforderungen zu konkretisierenden
Standards.

Die bestehenden Defizite sollten durch regulatorische
Mafdnahmen des Gesetzgebers, aber auch durch Eigen-
initiative der Wirtschaft, beseitigt werden. Dies setzt jedoch
hinreichende Kenntnis und tibereinstimmende Auffassung
iiber die geeigneten Instrumente voraus, die derzeit nicht
gegeben ist. Daher sind fachliche Vorarbeiten zum Thema
srechtliche Regulierung von IT-Sicherheit” und ein Diskurs
zwischen Wissenschaft, Praxis und Gesetzgeber erforder-
lich.

Ein wesentlicher Aspekt betrifft das Mittel der Regulierung.
IT-Sicherheitsanforderungen kénnen durch zahlreiche
rechtliche Mittel adressiert werden. Im Vordergrund stehen
behordliche Aufsicht einerseits, Haftung und Selbstregu-
lierung andererseits. Insbesondere besteht Unklarheit, wie
technische Standards mit rechtlichen Anforderungen ver-
bunden werden kénnen. Diese Aspekte miissen vor einem
Eingreifen des Gesetzgebers fachlich diskutiert werden.

In dem notwendigen Diskurs sind die divergierenden Inte-
ressen abzuwigen. Ein beachtliches Interesse ist dabei die
Erhaltung von Flexibilitit und Fortschritt. Soweit rechtli-
che Regulierung von IT-Sicherheit abgelehnt wird, besteht
oft die Befiirchtung, starre Vorgaben kénnten technischen
Fortschritt verhindern. Dies muss verhindert werden.

Besonderes Gewicht muss dabei aber dem Interesse an
Rechtsklarheit zukommen. Rechtsklarheit auch hinsicht-
lich der gebotenen IT-Sicherheit ist insbesondere fiir KMU
eine vitale Notwendigkeit, da ansonsten Rechtsberatungs-
kosten entstehen, die zwar von groflen Unternehmen
getragen werden konnen, fiir KMU aber erdriickend wéren.

Gesetzgeberische Mafinahmen betreffen insbesondere

die flichendeckende Einfiihrung verbindlicher Pflichten
zu IT-Sicherheit mit einer klaren Bezugnahme zu tech-
nischen Standards sowie ggf. Aufsichtsbefugnisse des BSI.
Neue Modelle wie Anreize, etwa Haftungsprivilegierung
bei Einhaltung von Standards, sind zu erwégen. Geeignete
Verfahren zur Verbindlichkeit technischer Standards sind
zu etablieren.

Auf der Ebene der Praxis sind breitfldchig Standards, ggf.
mit branchenspezifischen Besonderheiten, mit Bezug zur
Sicherheit in der 14.0 zu etablieren. Es sollten Musterver-
trage und -klauseln zur Kooperation in der 14.0 und den
IT-sicherheitsbezogenen Pflichten der Beteiligten ent-
wickelt werden.
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8 Interessenslagen, Positionen

und Konflikte

Interessenslagen und Konflikte hinsichtlich
Normierung, Standardisierung und Regulierung
von IT-Sicherheit

Bei der Normierung und Standardisierung von Vorgehens-
weisen und Technologien ist auch die Frage der Vermitt-
lung und Akzeptanz von IT-Sicherheit von Bedeutung.
Umfrageergebnisse (wie z.B. der jihrlich im Auftrag der
Freudenberg IT erhobene IT Innovation Readiness Index
von Pierre Audoin Consultants (PAC), vgl. http://www.freu-
denberg-it.com/de/it-innovation-readiness-index-2015)
zeichnen hierzu ein etwas widerspriichliches Bild. Wahrend
beim Mittelstand die Skepsis gegentiiber Datensicherheit
mit sieben bis acht Prozent eher gering ausgepragt ist und
mit 25 Prozent eher Rechtsunsicherheiten im Vordergrund
stehen, sind fiir 94 Prozent der Automotive-Unternehmen
Cloud-Losungen wegen der befiirchteten Datenunsicher-
heit und Spionagerisiken nicht einsetzbar. Allerdings sind
solche Erhebungen mit Vorsicht zu geniefen, da nur allge-
meine Begriffe ohne Bezug zu Anwendungsfillen abgefragt
werden. Normen und Regulierung der IT-Sicherheit kon-
nen daher als Unterstlitzung oder Gingelung betrachtet
werden. Sie sollten daher als konstruktiver Beitrag zu einer
Risikomanagement-Strategie eines Unternehmens ange-
sehen und ,vermarktet“ werden, wobei ein Grundschutz
als Mindestbeitrag sichergestellt werden muss. Hier sollte
auf die Unternehmensgrofie, auch beziiglich Zertifizierung,
Riicksicht genommen werden. Wahrend KMUs IT-Sicher-
heitsstandards (und sei es auch nur ein standardisierter
Prozess) als hilfreich ansehen, da dadurch die zusitzlichen
Investitions- und Personalkosten gesenkt und ,,Standard-
Losungen® eingesetzt werden konnen, haben grofere
Unternehmen das finanzielle und personelle Potenzial, um
unternehmensspezifische IT-Sicherheitslosungen eigen-
standig nach definierten Standard-Rahmenbedingungen zu
erarbeiten.

Unterschiedliche Positionen involvierter
Unternehmen

Die iiber den Beirat beteiligten Unternehmen haben
sowohl Unterstiitzung als auch Kritik an den erarbeiteten
Handlungsvorschldgen!! eingebracht. Dies hat insbe-

sondere deutlich gemacht, dass die Interessenslagen im
Themenbereich IT-Sicherheit besonders zwischen KMU
und Grofdunternehmen oftmals unterschiedlich sind,

da unterschiedliche Positionen insbesondere bei den
Punkten Standardisierung/Normierung und Regulierung
eingenommen werden, woraus sich zukiinftig Konflikte
bei der Umsetzung von Handlungsvorschlidgen ergeben
werden. Da der ,Enabler” IT-Sicherheit jedoch nur dann
zum Tragen kommt, wenn die damit verbundenen Ziele
gemeinsam von allen Partnern eines Wertschépfungsnetz-
werkes, egal ob grof oder klein, verfolgt werden, wird sich
kein von 14.0 zuklnftig partizipieren wollendes Unterneh-
men dem notwendigen Diskurs entziehen kénnen. Grofde
Industrieunternehmen bestétigten auf der einen Seite, dass
die zusammengestellten Handlungsmoglichkeiten und
-vorschlige im Bereich der IT-Sicherheitsregulierung (vgl.
Kapitel 7.2 des Abschlussberichtes) durchaus sinnvoll sind.
Auf der anderen Seite existiert gleichzeitig die Kritik, dass
mehr Regulierung (,IT-Sicherheitsgesetz II%, vgl. Kapitel
7.4.1.2.1 des Abschlussberichtes) nicht erwiinscht ist.

Von Seiten der involvierten KMU wurde keinerlei derartige
Kritik laut und die erarbeiteten Handlungsvorschlige
ernteten durchweg positives Feedback.

Mehrheiten lassen sich durch die geringe Anzahl beteiligter
Organisationen nicht direkt ableiten. Wie bereits in Kapi-
tel 7 beschrieben, sind im notwendigen Diskurs die diver-
gierenden Interessen der Betroffenen abzuwigen. Diese
koénnen im Hinblick auf Groffunternehmen und KMU
durchaus sehr stark voneinander abweichen, z.B. im Punkt
Rechtsklarheit und den damit verbundenen Kosten.

11 Ineiner fritheren Entwurfsfassung des Abschlussberichtes. Anregungen und Kritikpunkte wurden in die vorliegende Endfassung des

Abschlussberichtes einbezogen.
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9 Handlungsvorschlige

Zusammen mit der abschlieflenden Bewertung von
Standards und Normen komplettieren die vorgestellten
technischen, organisatorischen und rechtlichen Konzepte
die notwendige Basis flir die Entwicklung von Handlungs-
vorschlidgen. Aufbauend auf den identifizierten Heraus-
forderungen, den Risiken und Bedrohungen sowie den
verfiigbaren IT-Sicherheitskonzepten wurden konkrete
Handlungsvorschldge formuliert. Diese Vorschlige sollen
den Anwendern und der Politik dabei helfen, fiir konkrete
Szenarien zu erkennen, an welchen Stellen Handlungsbe-
darf besteht. Zudem sollen sie bei der Identifizierung und
Etablierung von Maffnahmen unterstiitzen, um vorhan-
denen Risiken und Bedrohungen sowie rechtlichen und
organisatorischen Hemmnissen zu begegnen (vgl. auch
Kapitel 7.4 des Abschlussberichtes).

Eine Vielzahl von Handlungsvorschlagen muss kurzfris-
tig!2 im Zeitraum von wenigen Jahren angegangen werden.
Hier sind sowohl die Wirtschafts-, Technologie- und For-
derpolitik, Standardisierungsorganisationen als auch die
Unternehmen selbst gefragt, welche in vielen Bereichen
eng zusammenarbeiten miissen oder voneinander abhén-
gig sind. Aus diesem Grund sind die nun folgenden Hand-
lungsempfehlungen gemaf} ihrer priméaren Zielgruppe
sortiert, d.h. fiir Entscheider in

® Unternehmen und Branchenverbinden (Kapitel 9.1),

® Politik / Gesetzgeber und Aufsichts- und Regulierungs-
behorden (Wirtschafts-, Technologie- und Forderpolitik)
(Kapitel 9.2)

® und Standardisierungs- und Normierungsorganisationen
(Kapitel 9.3).

Innerhalb der Zielgruppe wird unterschieden zwischen
betrieblich-organisatorischen, rechtlichen und technischen
Handlungsempfehlungen. Zudem findet eine Kategorisie-
rung statt, die in den jeweiligen Unterabschnitten erldutert
wird.

9.1 Unternehmen und Branchenverbinde

Ausgehend von den vorliegenden Erkenntnissen werden
nachfolgend entsprechende Handlungsvorschlige formu-
liert die sich an Unternehmen richten und primar Indus-
trieunternehmen/KMU als Anwender von 14.0 betreffen.
Diese teilen sich auf in betrieblich-organisatorische, recht-
liche und technische Handlungsvorschlége.

Es erfolgt eine Zuordnung der betrieblich-organisatori-
schen Vorschldge zu den Kategorien Technikintegration,
Rolle des Menschen und Vertrauen in die Technik, Koope-
rationspartner und Potenzial der Vision von 14.0. Die recht-
lichen Handlungsvorschlage fallen unter die Kategorien
Rechtsgestaltung und Vertragsmuster. Ausgehend von den
vorgestellten technischen Konzepten (s. Kap. 6) werden

die technischen Handlungsvorschlige in den Kategorien
Safety & Security, Industrial Rights Management, Integri-
tatsprifungen und hardwarebasierte Sicherheitsanker,
Maintenance und Management von Industriekomponen-
ten, Schliisselverwaltung fiir digitale Verschlisselung sowie
Production Line IT-Security Monitoring formuliert.

Im Hinblick auf die betroffenen Unternehmen und Bran-
chenverbidnde gilt, dass die Umsetzung aller organisatori-
schen und technischen Handlungsvorschlige sofort ange-
gangen werden sollte. Einige der rechtlichen Handlungs-
vorschlidge konnen von KMU bereits umgesetzt werden,
andere sollten umgesetzt werden, sobald entsprechende
Muster durch Branchenverbande unter Beteiligung der
Aufsichtsbehorden entwickelt worden sind.

Diese Kategorisierungen der Handlungsvorschlige spiegeln
sich in der folgenden Tabelle 9-1:

12 Die vorgeschlagenen Umsetzungszeithorizonte der Handlungsvorschlige unterscheiden sich nach kurzfristig (ein bis zwei Jahre),

mittelfristig (drei bis finf Jahre) und langfristig (sechs bis zehn Jahre).
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Tabelle 9-1: Priorisierte Handlungsvorschlige fiir Unternehmen und Branchenverbinde mit Zuordnung zu

Disziplinen und Kategorien

Handlungsvorschlag

Top-down-Fdrderung von Vertrauen
in das Konzept und die Vision von 14.0

Mustervertrage zur Kooperation
und Sicherheitsanforderungen

Integrierte Methodik fiir Safety & Security
Verschlisselung sensibler Daten

Hinterfragen etablierter Strukturen und Prozesse
im Rahmen des Risikomanagements

Musterdatenschutzklauseln und -einwilligungen

Integritatsprifungen

Orientierung an Erfahrungsberichten,
Best-Practices und Handlungsleitfaden

Muster-Non-Disclosure-Agreements

Verwendung hardware-basierter Sicherheitsanker

Umsetzung bewdhrter organisatorischer
IT-SicherheitsmaRnahmen

Entwicklung von Komponenten mit
Secure Plug & Work Fahigkeiten

Einsatz von Assistenzsystemen zur Entlastung
von Mitarbeitern

Aufbau von Public-Key-Infrastrukturen oder
Single-Sign-On

Einsatz von Promotoren zur Férderung von
Anderungsprozessen

Entwicklung von Anomalie-Erkennungssystemen

Durchfiihrung einer gezielten Personalentwicklung

Durchfiihrung von Pilotprojekten in einem
etablierten Umfeld

Disziplin

betrieblich-organisatorisch

rechtlich

technisch

technisch

betrieblich-organisatorisch

rechtlich

technisch

betrieblich-organisatorisch

rechtlich

technisch

betrieblich-organisatorisch

technisch

betrieblich-organisatorisch

technisch

betrieblich-organisatorisch

technisch

betrieblich-organisatorisch

betrieblich-organisatorisch

Kategorie

Vertrauen

Rechtsgestaltung

Safety & Security

Industrial Rights Management

Technikintegration

Rechtsgestaltung

Integritatsprifungen und hard-
warebasierte Sicherheitsanker

Technikintegration

Rechtsgestaltung

Integritatsprifungen und hard-
warebasierte Sicherheitsanker

Technikintegration

Safety & Security

Rolle des Menschen

Schliisselverwaltung fiir digitale
Verschlisselung

Rolle des Menschen

Production Line IT-Security
Monitoring

Rolle des Menschen

Vertrauen




20 9 HANDLUNGSVORSCHLAGE

9.1.1 Betrieblich-organisatorisch

Technikintegration

Wie bereits erwidhnt, stehen Unternehmen bisher weitest-
gehend alleine auf ihrem Weg zu einer vernetzten und
automatisierten industriellen Produktion da und agieren
demensprechend zoégerlich. Mangelnde Erfahrung und
fehlende Vorhersehbarkeit von Entwicklungen hat hiufig
Ad-hoc-Mafdnahmen und Improvisation zur Folge, wie im
Fallbeispiel Automobilbau (s. Kap. 4.1.1) beschrieben. Dies
macht die Entwicklung und Einhaltung von Richtlinien
und Verfahren, die zur Gewihrleistung der IT-Sicherheit
notwendig sind, schwierig. Prozesse auf Basis von Versuch
und Irrtum lassen sich nur schwer mit der Gewéhrleistung
eines bestimmten IT-Sicherheitsniveaus vereinbaren.

1) HINTERFRAGEN ETABLIERTER STRUKTUREN UND
PROZESSE IM RAHMEN DES RISIKOMANAGEMENTS

Vorschlag: Die Bedeutung der integrierten Abschitzung
von technischen, rechtlichen und organisatorischen Folgen
der Integration neuer Techniken in bestehende Prozesse
kann von Unternehmen nicht hoch genug eingeschitzt
werden. Einerseits miissen in der industriellen Produktion
etablierte Praktiken auf ihre Eignung fiir die 14.0 und ande-
rerseits neue technische Entwicklungen auf ihr Nutzen-
Risiko-Verhailtnis hin Gberpriift werden. Es muss klar sein,
dass die 14.0 nicht nur mit Vorteilen verbunden sein kann,
sondern an einigen Stellen auch Nachteile in Kauf genom-
men werden miissen.

Begriindung: Bei der zunehmenden Vernetzung und
Automatisierung der industriellen Produktion kommt das
Bewusstsein fiir die sich durch Technikintegration veran-
dernde Bedrohungslage leicht zu kurz. Einerseits werden
etablierte Praktiken nur selten auf ihre Angemessenheit
hin Giberpriift und andererseits werden neue technische
Entwicklungen ohne eingehende Priifung des Nutzen-Ri-
siko-Verhiltnisses in bestehende Prozesse integriert. Eine
Sensibilisierung der Unternehmen und der einzelnen Mit-
arbeiter muss kurzfristig realisiert werden, da das Potenzial
fir Angriffe bereits besteht. Der Prozess zur Analyse und
Anpassung gefiahrdeter Strukturen und Datenfliisse muss
unverziiglich angestoen werden (s. Kap. 6.2.1).

Details: Kapitel 7.4.2.1.1 des Abschlussberichtes.

2) ORIENTIERUNG AN ERFAHRUNGSBERICHTEN,
BEST PRACTICES UND HANDLUNGSLEITFADEN

Vorschlag: Nutzung von Erfahrungsberichten (Success-
Stories), Best-Practices und Handlungsleitfiden anderer
Unternehmen, Forschungseinrichtungen und/oder Ver-
bénde.

Begriindung: Wihrend einige Unternehmen oder Indus-
triezweige bereits auf eine lange Erfahrung mit einer
iberdurchschnittlich stark vernetzten und automatisierten
industriellen Produktion zuriickblicken kénnen, stehen
andere noch am Anfang. Von einem intensiven Erfahrungs-
austausch, vor allem im Bereich der IT-Sicherheit, wiirden
alle Beteiligten profitieren, da die Wahrscheinlichkeit von
Zwischenfillen reduziert und das Vertrauen in die Industrie
insgesamt gesteigert werden wiirde (s. Kap. 5.2.1). Im Hin-
blick auf IT-Sicherheit konnen diese Mittel Hilfestellungen
zu Richtlinien und Verfahren, Methoden und Werkzeugen
sowie zu Schulungen und Sensibilisierungsmafinahmen
geben. Unternehmen kénnen bereits kurzfristig mithilfe
von Erfahrungsberichten, Best-Practice-Sammlungen und
Handlungsleitfaden in ihrer schrittweisen aber kontinu-
ierlichen Anniherung an das Konzept 14.0 bestirkt werden
und von Entwicklungen in anderen Unternehmen oder
Industriezweigen profitieren. Eine Sammlung und Aufbe-
reitung von Erfahrungsberichten, Best-Practice-Samm-
lungen und Handlungsleitfiden und eine zentrale Bereit-
stellung muss unmittelbar begonnen werden, damit die
Unternehmen eine konkrete Vorstellung von den Chancen
und Risiken bekommen und damit eine fundierte Inves-
titionsentscheidung hinsichtlich verschiedener Techno-
logien treffen konnen. Andernfalls ist zu befiirchten, dass
das Interesse an 4.0 mangels verfiigbarer Erfahrungswerte
abschwicht und die Unternehmen den technologischen
Anschluss verpassen.

Details: Kapitel 7.4.2.1.2 des Abschlussberichtes.

3) UMSETZUNG BEWAHRTER ORGANISATORISCHER
IT-SICHERHEITSMARNAHMEN

Vorschlag: Orientierung an vorhandenen, teils auf die
industrielle Produktion spezialisierten Leitfaden und
Standards fiir die IT-Sicherheit.

Begriindung: Die Grundprinzipien der IT-Sicherheit aus
organisatorischer Sicht haben auch in der industriellen
Produktion der Zukunft ihre Giiltigkeit. Aufgrund der



zunehmenden Komplexitit und Dynamik im Kontext von
4.0 nimmt die Bedeutung einer umfassenden Planung
und transparenten Umsetzung von organisatorischen
IT-Sicherheitsmafdinahmen allerdings zu. Solange noch
keine 14.0-spezifischen Best-Practice-Sammlungen, Leitfa-
den und Standards existieren, die Fragen der IT-Sicherheit
umfassend behandeln, sollten sich Unternehmen bei der
Planung und Umsetzung organisatorischer IT-Sicherheits-
mafinahmen an vorhandenen, teils auf die industrielle
Produktion spezialisierten Leitfadden und Standards fir

die IT-Sicherheit orientieren. Zusatzlich ist vor allem im
Hinblick auf Richtlinien und Verfahren das Ergreifen von
Mafinahmen ratsam, die die Einhaltung derselben sicher-
stellen. Angesichts der aktuell bestehenden Sicherheits-
liicken sollte dies unverziglich geschehen. Die verfiigbaren
und dokumentierten Mafinahmen sollten mindestens so
lange eingesetzt werden, bis die aktuell diskutierten Anpas-
sungen umgesetzt werden. Eine iterative und kontinuier-
liche Ubernahme der aktuellen SicherheitsmafRnahmen
muss eingeplant werden. Aktuell sollte z.B. unbedingt der
IT-Grundschutzkatalog des BSI umgesetzt werden, selbst
wenn dieser (noch) nicht auf 14.0-Spezifika eingeht. Da die-
ser kontinuierlich weiterentwickelt wird, haben die Unter-
nehmen hier einen guten Anhaltspunkt.

Details: Kapitel 7.4.2.1.3 des Abschlussberichtes.

Rolle des Menschen

Die digitale Integration und Echtzeitsteuerung von Pro-
duktionsprozessen durch dezentrale Rechnereinheiten
ermoglicht es zum einen, zukiinftig auch mit An- und
Ungelernten komplexere Tatigkeiten in der Produktion
auszufiihren (z.B. durch ,gefihrte” Arbeit mithilfe von
Motion-Capture-Anzigen und Datenbrillen). Zum anderen
wird der Bedarf an hoch qualifizierten Beschiftigten vor
allem im IT-Bereich steigen, um das digitale Produktions-
system zu steuern, iiberwachen und anzupassen. Allerdings
beruht ein Grof3teil der Innovationsstiarke und Wettbe-
werbsfihigkeit deutscher Unternehmen auf der herausra-
genden Beherrschung technischer Herstellungsverfahren
und Produktionsprozesse (z.B. Qualitat, Flexibilitit, Lie-
fertreue) - s. Kap. 6.2.2 des Abschlussberichtes. Daher ist es
dringend erforderlich, eine gezielte Personalentwicklung
zu betreiben, so dass spezifische Kompetenzen und Erfah-
rungen auch im Rahmen von 14.0-Produktionssystemen
zukiinftig weiter genutzt und strategisch weiterentwickelt
werden kénnen.
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4) EINSATZ VON PROMOTOREN ZUR FORDERUNG VON
ANDERUNGSPROZESSEN

Vorschlag: Unternehmen sollten die Neuausrichtung als
Chance sehen und den Mitarbeitern auch so vermitteln. In
der Praxis hat sich dazu in anderen Bereichen der Einsatz
von Promotoren bewihrt, die den Anderungsprozess aktiv
und intensiv férdern. Auch ein Einsatz von Projektteams
und gegebenenfalls einer Pilotumgebung bieten sich zur
Uberwindung méglicher Hemmnisse an.

Begriindung: Es ist verstindlich, wenn Menschen mit
Unbehagen auf Veranderungen reagieren, weil diese mit
dem Aufbrechen vertrauter Routinen und dadurch mit
Unsicherheiten verbunden sind. Im Hinblick auf die
IT-Sicherheit kann dieses Unbehagen zu menschlichem
Fehlverhalten, vor allem bei der Umsetzung von Richtlinien
und Verfahren, fiihren - in Extremfillen ist sogar denkbar,
dass sich Mitarbeiter gegen das eigene Unternehmen wen-
den. Ein wichtiges Beispiel ist der Einsatz von Projektteams
und gegebenenfalls einer Pilotumgebung, um mdéglichen
Hemmnissen auf der Ebene der tiglichen Routine praxis-
nah zu begegnen. Mittel- bis langfristig muss es Ziel sein,
eine Innovationskultur im Unternehmen zu schaffen und
zu fordern. Dieser langwierige Prozess muss so schnell wie
moglich eingeleitet und dann weiterentwickelt werden. Der
Zielzustand kann jedoch erst langfristig erreicht werden,
s.Kap. 6.2.2.

Details: Kapitel 7.4.2.1.4 des Abschlussberichtes.

5) DURCHFUHRUNG EINER GEZIELTEN
PERSONALENTWICKLUNG

Vorschlag: Im Hinblick auf Schulungen sollten sich Unter-
nehmen an multidisziplindren Mafinahmen auf Verbands-
ebene beteiligen. Diese konnten eine gute Moglichkeit
bieten auch tiber Unternehmensgrenzen hinweg zu lernen
- was vor allem fiar KMU hilfreich wére.

Begriindung: Der mit 14.0 einhergehende Wandel erfordert
immer mehr Interdisziplinaritit sowie die Arbeit in inter-
professionellen Teams. Doch auch die zunehmenden Qua-
lifizierungsbedarfe auf der fachlichen und methodischen
Ebene diirfen nicht aufier Acht gelassen werden (s. Kap
6.2.2). In solchen Mafdnahmen sollte auch ein Bewusstsein
flir das notwendige Zusammenwirken von Recht, Organi-
sation und Technik zur Gewihrleistung eines angemesse-
nen IT-Sicherheitsniveaus im Kontext von 4.0 vermittelt
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werden. Ein Beispiel ist die gezielte Weiterbildung eines
Maschinenfihrers hinsichtlich der IT-Einbindung und
IT-gestiitzten Anlageneinrichtung sowie hinsichtlich der
Vernetzungsmoglichkeiten mit Fremdanlagen oder -Sys-
temen. Nur mit entsprechenden Kenntnissen kann der
Mitarbeiter die Funktionsweise verstehen und sich im Falle
von Displaymeldungen richtig verhalten. Unternehmen
sind aktuell gefragt, Bedarfe zu definieren, so dass sich ein
multidisziplindres Qualifizierungsangebot am Markt ent-
wickeln kann. Darauf aufbauend kdnnen Unternehmen
dann gezielt Qualifizierungsmafinahmen planen.

Details: Kapitel 7.4.2.1.5 des Abschlussberichtes.

6) EINSATZ VON ASSISTENZSYSTEMEN ZUR
ENTLASTUNG VON MITARBEITERN

Vorschlag: Unternehmen sollten Assistenzsysteme einset-
zen. Entsprechende Systeme kénnen vor allem auch im
Kontext der Umsetzung von organisatorischen IT-Sicher-
heitsmafinahmen hilfreich sein. Gezielte Auswertungen von
Ereignissen und kontinuierliche Verbesserungen fithren im
Idealfall zu lernenden Systemen, die im Zeitverlauf immer
besser darin werden, den Menschen zu unterstiitzen.

Begriindung: Der Wandel hin zu einer industriellen Pro-
duktion der Zukunft reduziert die monotonen Tatigkeiten
fir Mitarbeiter und erh6ht damit die Anforderungen.
Gleichzeitig steigt die Komplexitidt und Dynamik der
Produktion im Allgemeinen. Noch existieren nur wenige
Assistenzsysteme, die die Bediener von Maschinen und
Anlagen sinnvoll unterstiitzen. Systeme wie z.B. interaktive
3D-Brillen (Stichwort google glasses) befinden sich im Pro-
duktionsumfeld in der Erprobungsphase. Diese Anforde-
rung ist mittelfristig zu verstehen, da Assistenzsysteme erst
entwickelt werden konnen, wenn die Prozesse ausgestaltet
und umgesetzt sind.

Details: Kapitel 7.4.2.1.6 des Abschlussberichtes.

Vertrauen

Im Hinblick auf das Vertrauen in die 14.0 besteht vor allem
bei KMU die Angst vor einem moglichen Kontrollverlust
durch die zunehmende Vernetzung und Automatisierung
der Produktion.

Beispiel: Der Teilezulieferer befiirchtet z.B. als Lieferant
ersetzbar zu werden, sobald er seine Baupldne und Ferti-

gungskapazititen offen legt. Zudem steht die Beftirchtung
im Raum, tiber die Informationsebene zusitzlich angreifbar
im Rahmen der Industriespionage zu sein.

7) TOP-DOWN-FORDERUNG VON VERTRAUEN IN DAS
KONZEPT UND DIE VISION VON I4.0

Vorschlag: Etablierung eines offenen top-down-Prozesses
zur Vertrauensbildung unter den Mitarbeitern. Ein Ansatz
Vertrauen zu schaffen besteht darin den Wandel als zen-
trales Innovationsthema im Unternehmen zu verstehen
und auch so zu kommunizieren. Positive Erfahrungsbe-
richte aus anderen Unternehmen und Industriezweigen
konnen den Prozess der Vertrauensbildung unterstiitzen.
Eine schrittweise Einfiihrung innerhalb des Unternehmens
macht die Entwicklung besser nachvollziehbar und hilft
Hemmnisse und Widerstinde abzubauen. Der Prozess
kann durch den Aufbau von Systemvertrauen, zum Beispiel
durch den Einsatz von zertifizierten Produkten und Prozes-
sen, zusatzlich unterstitzt werden.

Begriindung: Unternehmen fllt es mitunter schwer,
grundlegendes Vertrauen in das Konzept oder die Vision
von 14.0 zu schaffen. Wie eine Verdnderung wie der Wan-
del hin zur industriellen Produktion der Zukunft in einem
Unternehmen wahrgenommen wird hiangt unter anderem
von der Geschwindigkeit der Verdnderung und der Nach-
vollziehbarkeit der Mafinahmen ab. Im Hinblick auf die 14.0
ist wichtig, dass Moglichkeiten zum Aufbau von Systemver-
trauen gefunden werden. Das Thema ,Schaffen einer Inno-
vationskultur in Unternehmen® ist ein mittel- bis langfris-
tig anzusetzendes, was jedoch nicht bedeutet, dass es nicht
unmittelbar gestartet werden sollte, s. Kap. 6.2.3.

Details: Kapitel 7.4.2.1.7 des Abschlussberichtes.

8) DURCHFUHRUNG VON PILOTPROJEKTEN IN EINEM
ETABLIERTEN UMFELD

Vorschlag: Unternehmen sollten gezielt bestehende Koope-
rationen nutzen, um 14.0-Pilotprojekte in einem etablierten
Umfeld zu testen und um die Kooperationen zu vertiefen.

Begriindung: Haufig fehlt es Unternehmen an einem
geeigneten Umfeld, um erste Erfahrungen mit einem
neuen technischen Entwicklungen zu sammeln. Vor allem
KMU sind auf unbekanntem Terrain sehr zogerlich, da der
betriebliche Alltag kaum Raum fiir Versuch und Irrtum
lasst. Ein Unternehmen wird die neuen Risiken offener



angehen, wenn es sie im bekannten Umfeld erproben kann,
wie z.B. im Rahmen von bestehenden Kooperationen mit
Entwicklungspartnern, Lieferanten oder Kunden, besten-
falls noch bei gleichgewichtigen Risikoanteilen bzw. in
einer abgeschotteten Testumgebung. Diese Pilotprojekte
sind kurzfristig anzugehen, da so die Unternehmen kurz-
fristig Erfahrungen sammeln kdnnen.

Details: Kapitel 7.4.2.1.8 des Abschlussberichtes.

9.1.2 Rechtlich

Rechtsgestaltung

Aufgrund unbestimmter oder nicht einschlagiger gesetzli-
cher Erlaubnisnormen stellen sich den Unternehmen Hin-
dernisse bei der Erhebung und Weitergabe von personen-
bezogenen Daten in [4.0 Strukturen. Weder die derzeitige
Gesetzeslage noch die geplante Datenschutzgrundverord-
nung in ihrer bislang erérterten Form schaffen in diesem
Umfeld ausreichende Rechtsklarheit, sodass Unternehmen
mit nicht unerheblichen Rechtswidrigkeitsrisiken konfron-
tiert sind.

Beispiel: Kundendaten. Entscheidet sich der Kiufer eines
PKW fiir eine Individuallackierung muss die die indivi-
duelle Farbcodierung zwischen den beteiligten Rechnern
und intelligenten Lackierrobotern im 14.0-Umfeld des
Automobilherstellers ausgetauscht werden. Eine Anonymi-
sierung wird nur schwerlich zu erreichen sein, denn damit
das Fahrzeug mit dem individuellen Farbcode mit dem
Abschluss der Lackierung dem richtigen Kunden zugeord-
net werden kann, miissen Farbcode und Kunde mit einem
Zuordnungsmerkmal verkniipft werden. Besonders kritisch
wird es, wenn diese Daten grenziiberschreitend an einen
Standort oder Kooperationspartner auerhalb des Européi-
schen Wirtschaftsraumes Gibermittelt werden miissen.

Die Rechtsunsicherheiten kénnen durch eigene rechts-
gestaltende Instrumente wie Einwilligungen der Personen,
auf die sich die Daten beziehen, und vertragliche Rege-
lungen mit den Kooperationspartnern reduziert werden.
Gerade KMU sind dabei jedoch auf entsprechende Vorlagen
und Muster angewiesen, die auf die typische Ausgestaltung
flir 14.0 Strukturen zugeschnitten sein miissen. Diese kon-
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nen nur durch Branchenverbinde in Abstimmung mit den
Regulierungsbehérden ausgearbeitet werden.

Auch in Bezug auf den Schutz von Betriebs- und Geschéfts-
geheimnissen konnen Rechtsunsicherheiten bei der Ver-
tragsgestaltung durch entsprechende Muster von Verbén-
den reduziert werden.

9) MUSTERVERTRAGE ZUR KOOPERATION UND
SICHERHEITSANFORDERUNGEN

Vorschlag: KMU sollten - soweit moglich - auf Muster-
klauseln und -vertriage zuriickgreifen. Diese sollten durch
Verbinde, etwa durch Branchenverbande, erarbeitet
werden. Ideal wire ist, einen Grundbestand einheitlicher
Regeln zu schaffen, der fiir alle Branchen gilt, und diese
durch branchenspezifische Besonderheiten zu erginzen

Begriindung: Mustervertrige oder -klauseln zur Koope-
ration in der [4.0 sind bisher kaum verbreitet. Dies hat zur
Folge, dass keine einheitlichen Anforderungen an sicher-
heitsbezogene Pflichten der Beteiligten und technische An-
forderungen bestehen. Insbesondere Betreiber von Produk-
tionsanlagen und Dienstleister mit Fokus auf die 4.0 sollten
diese innerhalb von Branchenverbidnden erarbeiten. Eine
Ausarbeitung von Mustern fiir KMU ist lediglich mittelfris-
tig zu erwarten, da dies einen Abstimmungsprozess erfor-
dert und divergierende Interessen zu berticksichtigen sind.

Details: Kapitel 7.4.2.2.1 des Abschlussberichtes.

10) MUSTERDATENSCHUTZKLAUSELN UND
-EINWILLIGUNGEN

Vorschlag: KMU sollten - soweit moglich - auf Muster-
klauseln und -einwilligungen zuriickgreifen. Insbesondere
im Bereich des Datenschutzes missten diese jedoch von
Branchenverbianden in Kooperation mit den Datenschutz-
aufsichtsbehorden zunichst entwickelt werden. Auch
sollten KMU von Zertifizierungen und Datenschutzsiegel
Gebrauch machen, sobald die rechtlichen Grundlagen
durch die Politik geschaffen worden sind.!3

Begriindung!4: Datenschutzbezogene Musterklauseln und
-einwilligungen finden kaum Anwendung, was jedoch

13 Vgl Handlungsvorschlag in Ziffer 0. Dies ist eine notwendige Vorstufe, die zunichst umzusetzen wire.

14 Vgl insbesondere Kapitel 4.4.4 und 5.2.2.1.1 des Abschlussberichtes.
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auch darin begriindet liegt, dass derzeit keine auf 14.0 zuge-
schnittenen Muster existieren. Diese miissten zudem durch
die Regulierungsbehoérden auch anerkannt sein. Hierzu
bedarf es Anstrengungen der Branchenverbande entspre-
chende Muster in Abstimmung mit den Regulierungsbe-
horden zu erarbeiten. Aufgrund des Abstimmungsprozesses
ist hier jedoch von einem mittelfristigen Zeitrahmen aus-
zugehen. Mit einer Umsetzung der rechtlichen Rahmen-
bedingungen zu Zertifizierungen und einem Datenschutz-
siegel ist allenfalls langfristig zu rechnen.

Bei dieser Empfehlung besteht eine Abhangigkeit zum
Handlungsvorschlag ,Musterklauseln und Mustereinwilli-
gungen fiir 14.0 hinsichtlich Datenschutz und Betriebs- und
Geschiftsgeheimnisse®, sehen Sie hierzu Kapitel 7.4.1.2.5
des Abschlussberichtes.

Details: Die Thematik wird insgesamt in Kapitel 7.4.2.2.2
des Abschlussberichtes erortert.

11) MUSTER-NON-DISCLOSURE-AGREEMENTS

Vorschlag: KMU sollten auf Non-Disclosure-Agreements
zurlickgreifen. Auch hier kdnnen Branchenverbinde ent-
sprechende Muster schaffen, auf die KMU sodann zurtick-
greifen sollten.

Begriindung!s: KMU machen nicht immer von der Mog-
lichkeit von Non-Disclosure-Agreements Gebrauch. Auf
spezifische 14.0-Anwendungen zugeschnittene Muster ste-
hen, soweit ersichtlich, nicht zur Verfiigung. Insbesondere
Betreiber von Produktionsanlagen und Dienstleister mit
Fokus auf die 14.0 sollten diese innerhalb von Branchen-
verbianden erarbeiten. Dies sollte kurzfristig moglich sein,
da Muster-NDA fiir unterschiedliche 14.0-Anwendungen
von den betroffenen Branchen zeitnah entwickelt werden
konnen.

Details: Kapitel 7.4.2.2.3 des Abschlussberichtes.

15 Vgl insbesondere Kapitel 4.4.6 des Abschlussberichtes.
16 Vgl insbesondere Kapitel 6.1.4 des Abschlussberichtes.

9.1.3 Technisch

Safety & Security

Zukiinftig missen die Themenbereiche Safety und IT-
Security gemeinsam betrachtet werden. Eine integrierte
Methodik muss dabei die Sicherheit beider Bereiche
gewdhrleisten. Diese Methodik muss zum einen sicherstel-
len, dass IT-Security Probleme nicht den Zugriff auf Pro-
duktionskomponenten eréffnen. Zum anderen muss der
gewlinschte und erlaubte Zugriff auf diese Komponenten
so organisiert werden, dass hier keine Optionen eréffnet
werden, die IT-Systeme zu manipulieren. Hier gibt es zzt.
weder Aktivitdten, eine integrierte Sicht zu erzeugen, noch
sind Best-Practice-Ansétze fiir diesen Einsatzzweck verfiig-
bar. Allerdings konnen diese Anséitze moéglicherweise mit
vertretbaren Aufwenden aus den aktuellen Prozessen und
Technologien abgeleitet werden.

Beispiel: Durch Beschddigung eines IT-Systems in der Pro-
duktion mit Schadsoftware verhilt sich das System nicht
mehr seiner Spezifikation entsprechend. Moglicherweise
bewegen sich mechanische Komponenten wie Roboter-
arme schneller als zuldssig. Hier erzeugt ein IT-Sicherheits-
vorfall ein mogliches Safety-Risiko. Es konnte zu einer
mechanischen Havarie kommen und Teile des Systems
kénnen Menschen gefahrden.

Im Normalfall ist dieses Risiko jedoch durch weitere Maf3-
nahmen beschriankt, wie z.B. die Absicherung solcher
Systeme durch rdumliche Abtrennung. Auch der Zugang
zu diesen Raumen wird heute mit Aktuatorik und Sensorik
organisiert, die an IT-Systeme angeschlossen sind. Daher
kann diese Absicherung in 14.0 nicht mehr als ausreichend
angesehen werden.

12) INTEGRIERTE METHODIK FUR SAFETY & SECURITY

Vorschlag: Entwicklung einer integrierten Methodik (Pro-
zesse und Standards) fiir den Entwurf flexibel vernetzter,
zugleich Security- und Safety-kritischer Systeme.

Begriindung!¢: Zukiinftig miissen moderne, teiloffene
Produktionssysteme (cyber-physische Produktionssysteme)
umfassend abgesichert werden, um unbefugten Zugriff (im
Sinne von Security) zu unterbinden und gefahrbringende



Betriebszustinde (im Sinne von Safety) abzuwenden. In
den Fallbeispielen Automobilbau und Chemische Industrie
finden sich bereits Hinweise auf eine Sensibilisierung der
Branchen fir solche Wechselwirkungen. Unternehmen als
Anwender von 14.0 kdnnen, unterstiitzt durch die Wissen-
schaft (Forschung/Entwicklung von Sicherheitstechnologie
flir 14.0), dies kurzfristig umsetzen, da Best Practice Guide-
lines im Gegensatz zur Standardisierung schnell erarbeitet
werden kénnen. Im Idealzustand liegen integrierte Stan-
dards (siehe 9.3) vor wenn die integrierte Methodik umge-
setzt wird.

Details: Kapitel 7.4.2.3.1 des Abschlussberichtes.

Industrial Rights Management

Selbst wenn die Forderung nach Verschliisselung sensibler
Daten zunichst nicht industrie-4.0-spezifisch erscheint, ist
es doch als absolutes Neuland fur die industrielle Produk-
tion einzustufen. Daher erscheint es dringend geboten, die
zzt. verfigbaren Technologien auf ihren Einsatznutzen hin
beziiglich 14.0 zu analysieren, zu bewerten und an entspre-
chenden Stellen auch einzusetzen.

Dies ist auch bis zu einem gewissen Grad schon heute tech-
nologisch umsetzbar, auch wenn die meisten Produktions-
komponenten dafiir jetzt noch nicht geeignet erscheinen.
Zukiinftig muss Verschliisselung als Option wihlbar sein
und vorhandene Systeme miissen einer Prifung in Bezug
auf ihre optionale Ertiichtigung unterzogen werden.

Beispiel: Im 14.0 Szenario ist es durchaus denkbar, dass ein
Produzent von Produkten selber gar nicht iiber die not-
wendige Produktionsinfrastruktur verfiigt. Der Vision nach
kann das Produkt mit bestehenden Produktionssystemen
gefertigt werden, indem diese Uber die Web-Infrastruktur
gesteuert werden. In diesem Fall wiirden alle Intellectual
Property-Werte des Produzenten auf nicht firmeneigenen
Produktionssystemen verarbeitet werden.

In diesem Fall ist es ganz besonders wichtig, dass diese
Daten so gehalten und verarbeitet werden, dass nur die
Eigentiimer dieser Daten Zugriff haben oder Zugriff erlau-
ben kénnen.

17 Vgl insbesondere die Kapitel 6.1.1 und 6.1.2 des Abschlussberichtes.
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13) VERSCHLUSSELUNG SENSIBLER DATEN

Vorschlag: Bei der Planung und Entwicklung neuer Kom-
ponenten, Systeme und Anlagen sollte, wo immer moglich,
eine Verschliisselung von sensiblen Daten vorgesehen wer-
den.

Begriindung!”: Durch die Auswahl und den Einsatz ver-
schliisselungsfahiger Protokolle oder auch Datenformate,
die eine strukturerhaltende Verschliisselung erméglichen
(z.B. XML Encryption), kénnen sensible Daten, wie z.B. Pro-
duktions- und Fabrikationsdaten, mittels symmetrischer
und asymmetrischer Kryptografie geschiitzt werden.
Hersteller von Produktionsanlagen und Komponenten
sollten dies kurzfristig umsetzen, da diese Mafnahmen
unmittelbar in laufende Entwicklungen einfliefien sollten.
Hindernisse existieren in Form von harten Verfiigbarkeits-,
Echtzeit- und Safety-Anforderungen, welche es im Einzel-
fall abzuwégen gilt.

Details: Kapitel 7.4.2.3.2 des Abschlussberichtes.

Integritatspriifungen und hardwarebasierte Sicherheitsanker

Jede Verschliisselungstechnologie ist nur so gut wie die
Organisation der Schliissel es zuldsst. Das beste Schloss in
der sichersten Tiir mit dem perfektesten Schliissel bringt
keine Sicherheit, wenn der Schlissel erworben oder das
Schloss ausgebaut werden kann. Hier miissen flankierende
Mafinahmen die Integritéit von ,Schliissel, Schloss und Tar"
gewihrleisten.

Diese Moglichkeit der Priifung der Integritit von Indus-
triekomponenten ist daher unmittelbar empfehlenswert
und wird auch die Integritét der Schliissel ermoglichen,

die im vorangegangenen Beispiel die Datensicherheit her-
beiftihren kénnen. Im Produktionsumfeld konnen dies
hardwarebasierte Sicherheitsanker sein. Diese lassen sich
momentan bereits mittels sog. Trusted Computing Modu-
len (TPM) auf Produktionskomponenten aufbringen. Lang-
fristig wird man hier technische Weiter- oder auch Neuent-
wicklungen benétigen.

Beispiel: In der 14.0 werden Maschinen viel autonomer
miteinander interagieren als wir das heute erleben. Im
Zusammenhang mit der bereits erwdahnten Interaktion die-
ser Systeme auch iiber traditionelle Unternehmensgrenzen
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hinweg, entsteht durch die Verschrankung der Produktions-
umgebungen eine als kritisch anzusehende Infrastruktur.
Hier ist es daher besonders wichtig abzusichern, dass nur
autorisierte und auch integre Produktionskomponenten
miteinander interagieren. Daher ist eine kontinuierliche
Integritatsprifung aller am Produktionsprozess beteiligten
Komponenten erforderlich. Diese Priifung kann aber nur
erfolgen, wenn die Identitit und Integritat der Produktions-
komponenten sichergestellt werden kann.

14) INTEGRITATSPRUFUNGEN

Vorschlag: Hersteller sollten bei der Planung und Entwick-
lung neuer Komponenten, Systeme und Anlagen entspre-
chende Moglichkeiten zur Integritatspriifung wiahrend der
Boot- und Laufzeit sowie bei Instandhaltungsmafinahmen
vorsehen, so dass neue Komponenten bereits ab Werk die
rudimentédre Fihigkeit besitzen, die Integritét ihrer eigenen
Firmware, Anwendungen und Konfigurationsparameter zu
priifen.

Begriindung: Die Integritit von Hard- und Softwarekom-
ponenten ist eine wichtige Voraussetzung fiir eine sinn-
volle Verwendung von Verschliisselungstechnologien.

Ein entsprechender Schutz konnte schon kurzfristig in
Produkte integriert werden, da entsprechende Chips und
Softwarelosungen bereits am Markt erhaltlich sind.!8 Im
Fallbeispiel ,,grenziiberschreitende Logistikprozesse“ wird
als Folge einer Verletzung der Datenintegritit ein hoher
Schaden bei Hersteller oder Kunden angefiihrt. Hindernisse
bei der Einfithrung solcher Integritatspriifungen existieren,
wie auch bei der Verschliisselung sensibler Daten, in Form
von harten Verfiigbarkeits-, Echtzeit- und Safety-Anforde-
rungen, welche es im Einzelfall abzuwégen gilt.

Details: Kapitel 7.4.2.3.3 des Abschlussberichtes.

15) VERWENDUNG HARDWAREBASIERTER
SICHERHEITSANKER

Vorschlag: Hersteller sollten bei der Planung und Entwick-
lung neuer Komponenten nach Méglichkeit immer ,hard-
warebasierte Sicherheitsanker’ vorsehen, wie z.B. das in der
Office-IT etablierte Trusted Platform Module (TPM). Neue
Komponenten wiirden dann bereits mit geeigneten hard-
warebasierten Sicherheitsankern ausgeliefert, so dass diese

18 Vgl. insbesondere die Kapitel 6.1.1 und 6.1.2 des Abschlussberichtes.
19 Vgl insbesondere die Kapitel 6.1.1 und 6.1.2 des Abschlussberichtes.

fiir zukiinftige Software-Erweiterungen vorbereitet sind.
Diese Sicherheitsanker miissen in ein sinnvolles Schliissel-
management integriert werden.

Begriindung!9: Hardware-Sicherheitsanker in allen End-
geriten stellen eine sinnvolle Basis fiir zuktnftige Sicher-
heitskonzepte fiir Automatisierungskomponenten und
Produktionsanlagen dar - ein sinnvolles Schliisselmanage-
ment vorausgesetzt. Da entsprechende Chips und Soft-
wareldsungen bereits am Markt erhiltlich sind, konnten
Hardware-Sicherheitsanker schon kurzfristig in Produkte
integriert werden. Hindernisse existieren lediglich seitens
der Komponentenhersteller in Form von Kostendruck bei
der Produktion.

Details: Kapitel 7.4.2.3.4 des Abschlussberichtes.

Maintenance und Management von Industriekomponenten

Im Kontext der zu erwartenden zunehmenden rdumlichen
Verteilung der Produktion in 14.0 kommt der sicheren
Inbetriebnahme und auch dem sicheren Betrieb von Sys-
temen und Komponenten in der Fliche eine viel grofiere
Bedeutung zu als es gegenwirtig vorstellbar ist. Allein die
Verteilung der Produktion wird eine Maintenance durch
Personal vor Ort kaum umsetzbar erscheinen lassen. Hinzu
kommt, dass die Anpassung der Systeme wesentlich agiler
stattfinden wird. Hier ist eine Anpassung der digitalen Sys-
teme an Plug-and-Play-Paradigmen, wie sie bereits aus der
klassischen IT bekannt sind, direkt empfehlenswert.

Beispiel: Bereits heute kennt man das Paradigma, dass

sog. Apps auf Systeme geladen werden konnen, die dann
bestimmte Funktionalititen der Hardware operationa-
lisieren. Bestes Beispiel sind die Navigationsfunktionen
vieler Mobilfunksysteme. Das Kartenmaterial, aktuelle
Verkehrsdaten und die Routenlogik werden durch Daten
aus dem Cloud-Umfeld dargestellt. Die Berechnungen der
Routen erfolgt in der Cloud wihrend deren Darstellung auf
dem Gerit erfolgt.

Analog kann man den Secure-Plug-and-Work-Aspekt von
Industriekomponenten organisieren. Die Hardware vor Ort
wird durch webgestiitzte Systeme kontinuierlich aktualisiert.
Neue Komponenten werden durch entsprechende Techno-
logien schnell und sicher in Produktionsumgebungen ein-
gefithrt.



16) SECURE PLUG & WORK

Vorschlag: Entwicklung geeigneter Hardware- und Soft-
warekomponenten zur Umsetzung des Szenarios ,,Secure
Plug & Work" fiir Safety-kritische Systeme in der 14.0.

Neu entwickelte Hard- und Softwarekomponenten sollen
ein Hochstmaf an automatischer Konfigurations- und
Rekonfigurations-Funktionalitdt im Sinne von Secure Plug
& Work bieten.

Begriindung: Eine flexible Automatisierung erfordert

die Fahigkeit zur autonomen Rekonfiguration und Opti-
mierung der Produktionsumgebung, ohne dabei Safety
oder Security zu gefihrden. Dies betrifft gleichermafien
KMU und Industrie als Anwender von 14.0. Mechanismen
zur Selbstbeschreibung von Komponenten in Bezug auf
Funktionalitit, Identifizierung, sowie die Fahigkeit zum
Selbstaufbau der Kommunikation und geregeltem Daten-
austausch sind zwingende Voraussetzung, um zukinftig
neue Komponenten, Maschinen oder Anlagen in komplexe
Produktionssysteme effizient und sicher einbringen zu
konnen. Entsprechende Umsetzungen sollten kurzfristig
méglich sein, da nur Anderungen an der Software erfor-
derlich sind.20 Als Hindernisse bei der Umsetzung sind
Widerstande seitens der Hersteller zu befiirchten, hier auf
herstellertibergreifende Standards zu setzen.

Details: Kapitel 7.4.2.3.5 des Abschlussberichtes.

Schliisselverwaltung fiir digitale Verschliisselung

Wie in dem Abschnitt Industrial Rights Management
bereits erwdahnt wurde, kommt der Verschliisselung von
Industriedaten immer gréfere Bedeutung zu. Hierzu
werden nicht nur entsprechend sichere Schliissel (z.B.
hinreichende Schlissellinge) auf integren (z.B. Tamper
Resistance) Komponenten benétigt. Vielmehr muss insbe-
sondere bei Verwendung kryptographischer Verfahren, wie
z.B. asymmetrischer Verschliisselungsmethoden mit zwei
unterschiedlichen Schliisseln, die Schliisselverteilung und
-verwaltung entsprechend sichergestellt werden.

Dazu gibt es bereits Best-Practice-Ansitze aus dem
PKI-Umfeld. Auch wenn diese Technologie nicht 14.0-spezi-
fisch ist, sollte es moglich sein, eine Zertifikatsinfrastruktur
zur Verschliisselung analog dieser Methode zu etablieren.

20 Siehe auch Kapitel 3.1.5 des Abschlussberichtes.
21 Siehe auch Kapitel 6.1.1 des Abschlussberichtes.
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Beispiel: Maschinen bekommen, wie in Abschnitt hard-
warebasierte Sicherheitsanker bereits beschrieben wurde,
zukiinftig digitale Identitdten. Damit erfillen sie alle Vor-
aussetzungen, um mittels der verfiigbaren Technologie PKI
Identitits- und Verschlisselungszertifikate zu verarbeiten.
Die Verwaltung und Organisation dieser Schlissel kann als
Best-Practice-Ansatz aus der klassischen IT iibernommen
werden.

17) AUFBAU VON PUBLIC-KEY-INFRASTRUKTUR ODER
SINGLE-SIGN-ON

Vorschlag: Ein moglicher Ansatz wire die Bereitstellung
entsprechender Infrastrukturen durch die Hersteller von
Maschinen und Komponenten als Mehrwertdienst zu ihren
Produkten. Diese wiirden dann bereits mit digitalen Iden-
titidten ausgeliefert werden und so den Anwendern mittels
geeigneter sicherer Verfahren Zugriff auf entsprechende
Schlissel und Zertifikate ermoglichen.

Begriindung: Der Aufbau einer zukunftsfihigen Infra-
struktur, wie z.B. einer Public-Key-Infrastruktur (PKI) oder
eines M2M-fihigen Single-Sign-On (SSO) Systems, dient
der Ausstellung von Zertifikaten/ Sicherheitstokens und
Schliisseln fiir Komponenten, Maschinen, Dienste und Per-
sonen. Mittelfristig kann eine solche Infrastruktur grund-
satzlich eine mogliche und sinnvolle Basis fiir den sicheren
Betrieb und Austausch von Daten zwischen Komponenten,
Systemen und Anlagen auch tiber Unternehmensgrenzen
hinweg darstellen.2! Hindernisse konnen zum einen die
Notwendigkeit sein, auch umfassende Anderungen an

den bisherigen Prozessen vornehmen zu missen. Zum
anderen kénnen mit dem Aufbau einer PKI je nach GrofRe
und Zweck hohe Aufwinde und Kosten verbunden sein.

So miissen alle Parteien, die miteinander kommunizieren
mochten, von derselben Zertifizierungsstelle erfasst oder
die zertifizierenden Instanzen tber eine Zertifikatskette
verbunden sein.

Details: Kapitel 7.4.2.3.6 des Abschlussberichtes.

Production Line IT-Security Monitoring

Auch in einer Produktionsumgebung mit integren Kom-
ponenten, die verschliisselte Daten halten und mittels
eindeutiger Hardwareidentititen sicher organsiert werden
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koénnen sind dennoch IT-Sicherheitsprobleme denkbar.
Diese miissen zeitnah erkannt werden und auf ihre Ursa-
chen zuriickverfolgt werden kdnnen. Insbesondere an der
Produktionslinie ist dabei ein Monitoring der gesamten
Infrastruktur wiinschenswert, die so organisiert ist, dass
die Produktion nicht gestort oder verlangsamt wird. Hier
ist zu empfehlen, auf der Basis von Datenauswertung und
Mustererkennung IT-Sicherheitsvorfalle so frith wie mog-
lich zu erfassen und Abwehrmafinahmen zu ergreifen.

Beispiel: 14.0 fokussiert sehr auf die Auswertung aller
Daten, die im und um den Produktionsprozess erzeugt
werden. Hier werden schon jetzt Auswerteverfahren her-
angezogen, um die Performance zu steigern und die Stor-
anfilligkeit zu verringern. Diese Daten kénnen ebenfalls
dahin gehend ausgewertet werden, dass die Erkennung auf
IT-Sicherheitsaspekte hin ausgeweitet wird.

18) ENTWICKLUNG VON ANOMALIE-
ERKENNUNGSSYSTEMEN

Vorschlag: Die Forschung und Entwicklung an intelligen-
ten, kombinierten und adaptiven Anomalie-Erkennungs-
systemen, wie z.B. zur Erkennung von Eindringlingen
(Intrusion Detection), sollte intensiviert werden. Neue
Komponenten sollen mindestens alle sicherheitsrelevanten
Ereignisse protokollieren und zum Zwecke einer spidteren
Auswertung bereitstellen. Intelligente, kombinierte und
adaptive Anomalie-Erkennungssysteme sollen in Produkti-
onsanlagen integrierbar und einsetzbar sein.

Begriindung?2: Um auch zukiinftigen Sicherheitsrisiken
nachhaltig zu entgegnen, sind neue, adaptive Verfahren
notwendig, welche die IT-Systeme nicht isoliert betrachten,
sondern zielgerichtet den Produktionsprozess selbst schiit-
zen. Es miissen neue Methoden gefunden werden, um die
IT-Landschaft der Produktion im laufenden Betrieb einer
Analyse und Absicherung zu unterziehen, ohne Ziele wie
Echtzeitfahigkeit und Verfiigbarkeit zu gefidhrden. Dazu
miissen allerdings erst noch Forschung und anschliefRende
Produktentwicklung sowie Evaluierung der Ergebnisse
notwendig stattfinden. Mittelfristig aber konnten Hersteller
und Betreiber von Produktionsanlagen und Komponenten
schon mit derartigen Systemen einer Vielzahl heutiger und
héufiger Probleme der Industrie begegnen, u.a.:

22 Vgl. auch Kapitel 6.1.3 des Abschlussberichtes.

® Analyse und Bewertung von IT-Sicherheit in Produkti-
onsanlagen bereits in der Planungsphase

® Kontinuierliche Uberwachung einer Anlage im Betrieb,
ohne direkt auf die Systeme physikalisch zugreifen zu
miussen

® Berlicksichtigung von Kontextinformationen und
semantischem Bezug auf den IST-Zustand

® Bereitstellung eines Tools bspw. als Cloud-Dienst ermog-
licht die dezentrale und zeitgleiche Uberwachung meh-
rerer Standorte

® Protokollierung aller Ereignisse fiir die Einhaltung der
ges. Compliance Auflagen

Details: Kapitel 7.4.2.3.7 des Abschlussberichtes.

9.2 Politik / Gesetzgeber und Aufsichts- und
Regulierungsbehorden

Ausgehend von den vorliegenden Erkenntnissen werden
nachfolgend entsprechende Handlungsvorschlige formu-
liert die sich primaér an die Politik / den Gesetzgeber und
somit vorrangig an die Férderpolitik, die Wirtschaftspolitik
und Aufsichts- und Regulierungsbehoérden richten.

Im Folgenden werden die in dieser Studie offenkundig
gewordenen Feststellungen und Empfehlungen in den
Bereichen betrieblich/organisatorisch (vgl. Kap. 7.2.2

des Abschlussberichtes) und Recht (vgl. Kap. 7.2.3 des
Abschlussberichtes) mit den wesentlichsten Handlungsvor-
schlagen noch einmal verkiirzt strukturiert dargestellt. Dies
betrifft insbesondere Handlungsfelder zur Implementie-
rung rechtlicher Rahmenbedingungen zur Technikintegra-
tion, Rolle des Menschen und Vertrauen (betrieblich-orga-
nisatorisch) sowie Zertifizierung von IT-Sicherheit, daten-
schutzrechtlicher Erlaubnisnormen, Vertragsmuster und
sonstige Standardisierungsmoglichkeiten zur Schaffung
von Rechtssicherheit und Gestaltungsunterstiitzung insbe-
sondere fiur KMU (rechtlich).

Diese Kategorisierungen der Handlungsvorschlige spiegeln
sich in der folgenden Tabelle 9-2:
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Tabelle 9-2: Priorisierte Handlungsvorschlige fiir Politik / Gesetzgeber und Regulierungsbehérden mit Zuordnung

zu Disziplinen und Kategorien

Handlungsvorschlag

Einigung auf sinnvolle Vorgaben im Hinblick auf Strukturen und
Prozesse (Mindeststandards)

Einheitliche rechtliche Pflichten zur IT-Sicherheit und
priffahige Standards

Forderung der Entwicklung von Bewertungs- und
Entscheidungsunterstiitzungsmodellen

Rechtssicherheit durch datenschutzrechtliche Rechtsgrundlagen
fur Datenstrome bei 14.0

Rechtlicher Rahmen fiir IT-Sicherheitszertifizierung

Konzeption geeigneter Aus- und Weiterbildungsangebote

Ausbau behordlicher Kompetenzen und Kooperation im Bereich
IT-Sicherheit

Bereitstellung einer Kommunikationsplattform zur Diskussion und
Aufkldrung mit Fokus auf KMU

Musterklauseln und Mustereinwilligungen fir I4.0 hinsichtlich
Haftung sowie Datenschutz und Betriebs- und Geschaftsgeheimnisse

Erforschung von MaRnahmen zur Vermeidung von
menschlichem Fehlverhalten im Kontext von Angriffen

Orientierungsrahmen fiir angemessene technisch-organisatorische
MaRnahmen durch Datenschutzsiegel

Herausarbeitung von Hindernissen, die durch (internationales)
Exportrecht bei I4.0 gemeinhin entstehen kénnen

Forschung und Konzeption zum Rechtsrahmen fiir IT-Sicherheit

Landeribergreifende einheitliche Schutzstandards in Bezug auf
Geheimnisschutz?3

Disziplin

betrieblich-organisatorisch

rechtlich

betrieblich-organisatorisch

rechtlich

rechtlich

betrieblich-organisatorisch

rechtlich

betrieblich-organisatorisch

rechtlich

betrieblich-organisatorisch

rechtlich

rechtlich

rechtlich

rechtlich

Kategorie

Technikintegration

Rechtssicherheit

Technikintegration

Rechtssicherheit

Rechtssicherheit

Rolle des Menschen

Rechtssicherheit

Vertrauen

Rechtsgestaltung

Rolle des Menschen

Rechtssicherheit

Ermittlung von

Hindernissen

Rechtssicherheit

Rechtssicherheit

23 Schutz von Betriebs- und Geschiftsgeheimnissen.
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9.2.1 Betrieblich-organisatorisch

Technikintegration

Die Vision von 4.0 erweist sich als stark technologiegetrie-
ben. Technische Entwicklungen der letzten Jahre haben die
heutige Vision von [4.0 iiberhaupt erst entstehen lassen.
Noch gibt es aber weder Standards noch ,,die 14.0-Techno-
logie®, so dass Unternehmen bisher weitestgehend alleine
auf ihrem Weg zu einer vernetzten und automatisierten
industriellen Produktion sind (s. Kap. 6.2).

19) EINIGUNG AUF SINNVOLLE VORGABEN IM
HINBLICK AUF STRUKTUREN UND PROZESSE
(MINDESTSTANDARDS)

Vorschlag: In Abstimmung mit der Industrie sollte die Ent-
wicklung von 14.0-Mindeststandards durch entsprechende
gesetzliche Rahmenbedingungen geférdert werden (Kapitel
7.1.1.1). Zu beachten ist bei der Festlegung der Mindeststan-
dards, dass die Standards auch von KMU umsetzbar und
mit verhaltnisméaRigem Aufwand tGberpriifbar sind. Dara-
ber hinaus erscheint eine Abstimmung auf internationaler
Ebene sinnvoll. Der Einsatz von Standardprodukten, wie
auch die Umsetzung von standardisierten Strukturen und
Prozessen, bietet ein hoheres Maf an Sicherheit fiir strate-
gische Entscheidungen.

Begriindung: Neben technischen Standards ist Standar-
disierung auch im Zusammenhang mit organisatorischen
Mafinahmen sinnvoll - vor allem auch im Kontext von
organisatorischen IT-Sicherheitsmafinahmen. Unterneh-
men mussen sich darauf verlassen konnen, dass nicht nur
aus technischer Sicht von kooperierenden Unternehmen
Mindeststandards eingehalten werden, sondern auch im
Hinblick auf Strukturen und Prozesse. Bereits begonnene
Standardisierungsprozesse sollten von den Unternehmen
und von der Politik unterstiitzt werden. Dartiber hinaus
sind bestehende Standardisierungsliicken zu schliefien
(s.0. Kap. 6.2.1 und 7.1.1.1). Es sollte eine kurzfristige Umset-
zung erfolgen mit dem Ziel, dass Unternehmen auf beste-
hende Standards zuriickgreifen und von Insellésungen
abkehren. Im Rahmen von Kooperations- oder Austausch-
beziehungen sollte eine Einigung hinsichtlich der anzu-
wendenden Mindeststandards erfolgen, wie z.B. auf eine
passende ISO/IEC Norm, die ebenfalls organisatorische
Mafinahmenvorgaben enthalten.

Details: Kapitel 7.4.1.1.1 des Abschlussberichtes.

Rolle des Menschen

Wihrend der Wandel hin zur 14.0 im Hinblick auf die
Technikintegration als Evolution verstanden werden kann,
kommt es im Hinblick auf die Rolle des Menschen tat-
sachlich zu etwas, was als Revolution bezeichnet werden
konnte. Es kommt zu einem Aufbrechen von Routinen,
zum Einbiiflen von Privilegien oder Machtempfinden, zu
Einschrankungen der erlebten Freirdume und damit zu
Unsicherheiten.

Beispiel: Durch eine auf Basis von Algorithmen weitgehend
autonom agierende Anlage wird der Anlagenfiihrer in
seinem ,Machtgefiige” und in den tatsidchlichen Moglich-
keiten, in die Prozesse einzugreifen beschriankt. Diese Ein-
schrankung des Handlungs- und Entscheidungsspielraums
kann durchaus negativ wahrgenommen werden, so dass
durch Nutzung der Kompetenzen an anderer Stelle einem
Informationsverlust entgegengewirkt werden muss.

20) FORDERUNG DER ENTWICKLUNG VON
BEWERTUNGS- UND ENTSCHEIDUNGS-
UNTERSTUTZUNGSMODELLEN

Vorschlag: Im Rahmen eines fokussierten Forschungspro-
gramms sollte die Entwicklung von an die Anforderungen
der 14.0 angepassten Bewertungs- und Entscheidungsunter-
stitzungsmodellen vorangetrieben werden. Die Modelle
sollen das Treffen von fundierten und rationalen Entschei-
dungen im Zusammenhang mit organisatorischen IT-Si-
cherheitsmafinahmen erleichtern.

Begriindung: Entscheidungsunterstiitzung wird aufgrund
der zunehmenden Komplexitit und Dynamik im Zusam-
menhang mit vernetzter und automatisierter industrieller
Produktion immer wichtiger. Die konkreten Faktoren, die
bei Entscheidungen im Zusammenhang mit organisato-
rischen IT-Sicherheitsmafinahmen herangezogen werden
sollten, sind heute noch weitgehend unbekannt. Die zent-
rale Herausforderung besteht darin, dass bei organisatori-
schen Entscheidungen nicht nur die monetar direkt abbild-
baren Faktoren, sondern auch die sogenannten ,weichen®
Faktoren entscheidend sind. Langfristig muss es daher

das Ziel sein, Modelle und Tools zur Entscheidungsunter-
stiitzung verfiigbar zu haben, die die komplexen Prozesse
abbilden kénnen. Das Aufsetzen und insbesondere die
Durchfithrung eines Forschungsprogramms kénnen der
Natur nach nicht kurz- oder mittelfristig erfolgen.

Details: Kapitel 7.4.1.1.2 des Abschlussberichtes.



21) KONZEPTION GEEIGNETER AUS- UND
WEITERBILDUNGSANGEBOTE

Vorschlag: In Abstimmung mit der Industrie sollten
zunichst die Anforderungen an Mitarbeiter in der 14.0
erhoben und anschlieffend passende Aus- und Weiterbil-
dungsangebote konzipiert werden. Dabei sollten sowohl
die Anforderungen an Mitarbeiter, die mit dem Aufbau und
der Betreuung der Produktionsumgebung betraut sind, als
auch jene an Mitarbeiter die Anlagen bedienen oder tiber-
wachen berticksichtigt werden. Ziel ist u.a. eine Bewusst-
seinsscharfung auch fir die IT-Sicherheitsrisiken.

Begriindung: Der mit 14.0 einhergehende Wandel erfor-
dert nicht nur immer mehr Interdisziplinaritit und Arbeit
in interprofessionellen Teams, sondern auch umfassen-

des fachliches und methodisches Wissen. Es mangelt an
Aus- und Weiterbildungsangeboten, die die umfassenden
Anforderungen der 14.0, insbesondere auch im Hinblick
auf IT-Sicherheit, abdecken. Zudem gibt es im Bereich der
Industrie einen gravierenden Mangel an ausgebildeten
Fachkriften im Bereich IT-Sicherheit. Ohne diese Fach-
krafte in den grofleren Unternehmen wird ein Know-How-
Transfer nicht gelingen. Mittelfristig muss sich der Markt
flr Qualifizierungsangebote erst entwickeln. Lehreinrich-
tungen miissen gefunden werden, die Aus- und Weiterbil-
dung anbieten kénnen und wollen. Im Zielzustand existiert
dann ein breites Angebot an interdisziplindren Qualifizie-
rungsmafinahmen.

Details: Kapitel 7.4.1.1.3 des Abschlussberichtes.

22) ERFORSCHUNG VON MARNAHMEN ZUR VERMEIDUNG
VON MENSCHLICHEM FEHLVERHALTEN IM KONTEXT
VON ANGRIFFEN

Vorschlag: Im Rahmen eines Forschungsprogramms sollte
der Faktor Mensch im Rahmen der IT-Sicherheit in der
14.0 gezielt untersucht werden. Dabei sollte der Fokus auf
der Entwicklung von Mafinahmen zur Abwehr moglicher
Angriffe, die menschliches Fehlverhalten ausniitzen oder
gezielt auf Social Engineering setzen, liegen.

Begriindung: Wie in vielen anderen Bereichen auch schei-
tert IT-Sicherheit im Kontext der 14.0 hidufig am Faktor
Mensch. Angreifer nutzen heute nicht nur Systemschwach-
stellen aus, sie setzen ebenso auf menschliches Fehlverhal-
ten. Beispiele sind vorgetduschte Anrufe des Softwareher-

24  http://www.plattform-i40.de/

9 HANDLUNGSVORSCHLAGE 31

stellers (Stichwort: Microsoft Systemservice, es soll ein
Update eingespielt werden) oder eines scheinbaren Kun-
den, der ganz dringend Daten benétigt, die er gerade ver-
legt hat. Besonders in KMU ist das Sicherheitsbewusstsein
oft nicht ausreichend ausgepragt, wie zahlreiche Studien
beweisen. Es gilt daher, langfristig die Rolle des Menschen
innerhalb des Konzepts zu festigen, so dass zumindest
keine zusitzlichen Sicherheitsrisiken von den Mitarbeitern
ausgehen.

Details: Kapitel 7.4.1.1.4 des Abschlussberichtes.

Vertrauen

Vertrauen hingt sehr eng mit der Uberzeugung zusammen,
dass ein angemessenes IT-Sicherheitsniveau gewihrleistet
werden kann. Fiir den Erfolg der 4.0 ist nicht nur Ver-
trauen in die Vision selbst eine zwingende Voraussetzung,
sondern auch Vertrauen in die Technik und in méogliche
Kooperationspartner. Im Alltagsbereich bedeutet dies z.B.,
dass der Nutzer den Einparkassistenten seines PKW nicht
nutzen wird, wenn er es dem System nicht zutraut, den
Einparkvorgang autonom zu erledigen.

23) BEREITSTELLUNG EINER KOMMUNIKATIONSPLATT-
FORM ZUR DISKUSSION UND AUFKLARUNG MIT
FOKUS AUF KMU

Vorschlag: Die Politik sollte unter Einbeziehung von Ver-
tretern der Industrie, der Wissenschaft und der Gesellschaft
eine Kommunikationsplattform fiir die breite Diskussion
der industriellen Produktion der Zukunft bereitstellen und
damit zu einer umfassenden Aufklarung tiber Potenziale
und Gefahren der 14.0 beitragen.

Begriindung: Grundlegendes Vertrauen in das Konzept
oder die Vision von 14.0 kann zu einem gewissen Grad
durch eine breite Diskussion und Aufklarung erreicht wer-
den. Eine frithzeitige Erérterung von Bedenken und die
Klarung von offenen Fragen sind fiir den Erfolg der 14.0
unerlisslich. Die bestehende ,Plattform Industrie 4.024
enthilt kaum Moglichkeiten fiir KMU fiir einen schnellen
oder kurzfristigen Austausch. Das Engagement im Rahmen
einer Arbeitsgruppe o.4. ist fiir viele KMU jedoch zu zeit-
aufwindig. Da es oftmals um den Bedarf einer konkreten
Problemldsung geht, ist die Nutzung der bestehenden
Plattform Industrie 4.0 fiir KMU nicht zielfithrend. Es
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besteht die Notwendigkeit, eine solche Plattform kurzfristig
bereitzustellen, da gerade jetzt die Unsicherheit bei KMU
am grofiten ist und daher ein grofier Bedarf besteht, sich
auszutauschen und von den Erfahrungen anderer zu pro-
fitieren.

Details: Kapitel 7.4.1.1.5 des Abschlussberichtes.

9.2.2 Rechtlich

Rechtssicherheit durch Gesetzgebung, behérdlich
anerkannte Muster und Beobachtung der weiteren
Entwicklung

Klare rechtliche Vorgaben zur IT-Sicherheit in der 14.0, die
flir hohes Schutzniveau notwendig sind, stehen nicht fla-
chendeckend zur Verfigung. Das fehlende Vertrauen und
die Angst vor moglichem Kontrollverlust werden nicht
ausreichend von einem Rechtsrahmen zur IT-Sicherheit
aufgefangen. Rechtliche Unsicherheiten bestehen insbe-
sondere auch bei grenziiberschreitenden 14.0 Strukturen
mit Blick auf den Geheimnisschutz (Schutz von Betriebs-
und Geschiftsgeheimnissen), das Exportrecht und mit
Blick auf die datenschutzrechtliche Zulissigkeit der Uber-
mittlung personenbezogener Daten. Dabei stellen sich den
Unternehmen insbesondere Fragen der rechtssicheren
Ausgestaltung von Vertragen mit Partnern und Dienst-
leistern in Bezug auf Datenschutz sowie Betriebs- und
Geschiftsgeheimnissen. Hieraus resultiert etwa ein Bedtirf-
nis an Mustern, Rechtsgrundlagen und Standards, die die
Netzstrukturen von 14.0 hinreichend berticksichtigen. Auch
besteht ein Bediirfnis zur Schaffung klarer gesetzlicher
Rahmenbedingungen.

Beispiel: Rechtliche Anforderungen an IT-Sicherheit. Ein
KMU, das in eine 14.0-Struktur eingebunden ist, mochte
wissen, welche konkreten technischen Mafnahmen erfor-
derlich sind, um die rechtlichen Anforderungen an IT-Si-
cherheit und Datensicherheit zu erfiillen. Dies ergibt sich
bisher weder aus Mustervertridgen noch aus verbindlichen
Sicherheitsstandards fiir 14.0. Das KMU benétigt daher auf-
wendige Beratung oder verzichtet auf die Einhaltung der
Anforderungen.

Beispiel: Beschiftigtendaten. Ein fiir seinen Kontrollbereich
verantwortlicher Mitarbeiter wird elektronisch auf dem
Bauteil vermerkt, da nachvollziehbar bleiben soll, welcher
Mitarbeiter welches Partners fiir welches Bauteil pro Her-
stellungsschritt verantwortlich ist, damit dieser leicht und

schnell ermittelt und angesprochen werden kann. Dieser
Mitarbeiter liefie sich ebenso anhand des Schichtbuches bei
dem Partner, bei dem dieser beschiftigt ist, ermitteln. Dies
allerdings scheuen die Partner in der Produktionskette,

da eine Ermittlung anhand des Schichtbuchs eine lingere
Identifizierungszeit mit sich briachte. Gerade im Falle des
Vorliegens von Schwierigkeiten, die ohnehin zu Produkti-
onsverzogerungen fiihren kénnen, ist eine schnelle Identi-
fikationsmoglichkeit des jeweiligen Mitarbeiters aber von
grofler Bedeutung.

Der Vermerk eines Identifikationsmerkmals des Mitarbei-
ters auf dem Bauteil fihrt aber auch dazu, dass diese Daten
mit dem Bauteil an Standorte oder Kooperationspartner
auflerhalb des Europdischen Wirtschaftsraumes weiterge-
geben werden konnen. Rechtsunsicherheit besteht derzeit
in der elektronischen Erfassung dieser Beschiftigtendaten
und deren (internationaler) Weitergabe an dritte Stellen.
Einige Rechtsunsicherheiten lassen sich durch Musterklau-
seln reduzieren (etwa zur Etablierung eines angemessenes
Datenschutzniveaus bei der Ubermittlung auferhalb des
Europiischen Wirtschaftsraumes). In anderen Fillen bedarf
es jedoch ausdriicklicher gesetzlicher datenschutzrechtli-
cher Regelungen, insbesondere dort, wo Einwilligungen zur
Legitimierung der Erhebung, Verarbeitung und Nutzung
der Daten zweifelhaft erscheinen.

24) EINHEITLICHE RECHTLICHE PFLICHTEN ZUR
IT-SICHERHEIT UND PRUFFAHIGE STANDARDS

Vorschlag: Die Bundesregierung sollte den Rechtsrahmen
flir [4.0 insbesondere im Hinblick auf IT-Sicherheit evaluie-
ren. Darauf aufbauend sollten gesetzliche Mafinahmen zur
IT-Sicherheit ergriffen werden, die auch auf 14.0 anwendbar
sind. Die Entwicklung von Standards zur IT-Sicherheit
sollte geférdert werden.

Begriindung: Das IT-Sicherheitsgesetz adressiert neben
Anbietern von Telemediendiensten vor allem Betreiber
von ,kritische Infrastrukturen“ und erscheint insgesamt
ausbaufihig. Zudem fehlt es derzeit an ausreichenden Ent-
wicklungen an Standards flir konkrete Themen und Berei-
che der 14.0.

Der Staat kann die Entwicklung von Standards férdern, wie
dies etwa im Bereich der Standards fiir Datenschutz-Zerti-
fizierung geschehen ist. Hier wurde im Rahmen des Trusted
Cloud-Programms des BMWi ein priffihiger Datenschutz-
Standard fir Cloud-Dienste, das Trusted Cloud-Daten-
schutzprofil fur Cloud-Dienste (TCDP) erarbeitet. Das TCDP



ist insoweit besonders interessant, als es gesetzliche Anfor-
derungen - hier des BDSG - in priiffahige Anforderungen
umsetzt und zugleich auf dem ISO/IEC 27018-Standard
und dem ISO/IEC 27002-Standard aufsetzt, wodurch inter-
national anerkannte Standards genutzt werden.

Diese Ziele kdnnten kurz- und mittelfristig erreicht wer-
den. Das IT-Sicherheitsgesetz ist in Kraft getreten. Weitere
legislative Mafinahmen sind jedoch nicht ausgeschlossen
und werden bereits erwogen. Entsprechend sollte auf der
Grundlage des fachlichen Diskurses und der Erfahrung mit
dem IT-Sicherheitsgesetz eine Fortentwicklung erfolgen
(,IT-Sicherheitsgesetz I1%).

Details: Kapitel 7.4.1.2.1 des Abschlussberichtes.

25) RECHTSSICHERHEIT DURCH DATENSCHUTZRECHT-
LICHE RECHTSGRUNDLAGEN FUR DATENSTROME
BEI I4.0

Vorschlag: Die Bundesregierung sollte sich bei den
Verhandlungen zur Europiischen Datenschutzgrund-
verordnung fir die Schaffung klarer und rechtssicherer
Erlaubnistatbestinde einsetzen, auf die sich Unternehmen
auch bei 14.0 Anwendungen stiitzen kdnnen. Soweit dem
nationalen Gesetzgeber Spielrdiume verbleiben sollten, etwa
in Bezug auf das Beschiftigtendatenschutzrecht, sollte der
deutsche Gesetzgeber verhiltnisméafiige Erlaubnistatbe-
stande bei der Verarbeitung von Beschiftigtendaten bei
14.0 Anwendungen schaffen. Die Datenschutzaufsichts-
behoérden sollten im Dialog mit Branchenverbidnden Stan-
dardvertragsklauseln entwerfen, die die Strukturen und
Bediirfnisse der einzelnen 14.0 Konstellationen flexibel
berticksichtigen und den multilateralen Abschluss durch
mehrere Unternehmen vorsehen. Entsprechende Stan-
dardvertragsklauseln diirften insbesondere fiir KMU eine
Erleichterung darstellen. Dabei sollten auch Vertreter wich-
tiger Handelspartner, wie etwa die Federal Trade Commis-
sion der USA, in die Beratungen mit eingebunden werden.

Begriindung?s: Die bisher gingigen datenschutzrecht-
lichen Erlaubnistatbestdnde sind zur Legitimation des
Datenumgangs von und -austauschs zwischen den Part-
nern im Rahmen von 14.0 nur bedingt geeignet und unter-
liegen erheblichen Rechtsunsicherheiten. Neben Fragen
nach allgemeinen Rechtsgrundlagen fiir die Datenver-
arbeitungen im Rahmen von [4.0 bestehen insbesondere
Rechtsunsicherheiten bei der Ubermittlung von Daten in

25 Vgl insbesondere Kapitel 4.4.4, 5.2.2 und 5.4.2 des Abschlussberichtes.
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unsichere Drittstaaten. Die von der EU-Kommission bis-
her entwickelten Standardvertragsklauseln sind nicht auf
die Besonderheiten der 14.0 zugeschnitten und sehen etwa
keinen multilateralen Abschluss vor. Die Bundesregierung
sollte sich mittelfristig im Rahmen der Verhandlungen tiber
die EU-Datenschutzgrundverordnung flr entsprechende
Erlaubnistatbestidnde einsetzen. Im Falle eines nationalen
Spielraums sollte der deutsche Gesetzgeber ein Beschiftig-
tendatenschutzgesetz erlassen, was gleichwohl aufgrund
der Dauer von Gesetzgebungsverfahren nur mittelfristig
umsetzbar ist. Parallel sollte die Ausarbeitung von Stan-
dardvertragsklauseln zwischen Datenschutzaufsicht und
Branchenverbanden erortert werden, wobei ein mittelfristi-
ger Abstimmungszeitraum auch hier realistisch erscheint.

Details: Kapitel 7.4.1.2.2 des Abschlussberichtes.

26) RECHTLICHER RAHMEN FUR
IT-SICHERHEITSZERTIFIZIERUNG

Vorschlag: Es sollte eine gesetzliche Regelung zur IT-Si-
cherheits-Zertifizierung geschaffen werden, die Voraus-
setzungen, Verfahren und rechtliche Bedeutung der Zerti-
fizierung regelt. Damit kann ein gesetzlicher Rahmen fiir
anerkannte und bindende IT-Zertifizierungen geschaffen
werden, auf die Unternehmen, insb. KMU, zuriickgreifen
kénnen.

Begriindung: Derzeit fehlt es an rechtlichen Grundlagen
der IT-Sicherheit und von Verhaltensanforderungen. Dabei
konnten IT-Sicherheits-Zertifizierungen Abhilfe schaffen.
Zertifizierungen sind - im Zusammenspiel mit anerkann-
ten Standards zur IT-Sicherheit - ein ideales Instrument,
um auf breiter Flache die Umsetzung von Sicherheitsmaf3-
nahmen zu prifen. Zugleich konnen Unternehmen durch
Zertifikate die Einhaltung von Sicherheitsstandards nach-
weisen und damit Vertrauen schaffen.

Derartige gesetzliche Rahmenbedingungen kénnen wegen
der erforderlichen fachlichen Vorarbeiten und der Dauer
von Gesetzgebungsverfahren nicht kurzfristig geschaffen
werden. Eine mittelfristige Umsetzung erscheint jedoch
denkbar. Anders als im Bereich des Datenschutzes kann
der nationale Gesetzgeber hinsichtlich der Anforderungen
an allgemeine IT-Sicherheitszertifizierungen selbst titig
werden.

Details: Kapitel 7.4.1.2.3 des Abschlussberichtes.
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27) AUSBAU BEHORDLICHER KOMPETENZEN UND
KOOPERATIONEN IM BEREICH IT-SICHERHEIT

Vorschlag: Das System der behordlichen Aufsicht im
Bereich IT-Sicherheit sollte weiterentwickelt werden und
gezielt auch die Belange der 1.40 einbeziehen. Dabei sind
durch gesetzliche Mafinahmen neue, bisher nicht beste-
hende Kompetenzen zu schaffen.

Begriindung: Das bisherige System behordlicher Aufsicht

fir IT-Sicherheit ist insbesondere in Bezug auf 14.0 unvoll-
stindig. Es bestehen institutionelle Defizite, etwa das Feh-
len von zustdndigen Behorden und Aufgaben.

Bei der Weiterentwicklung der behordlichen Aufsicht soll-
ten die Moglichkeiten der Zusammenwirkung bestehender
Aufsichtsbehorden ausgeldst werden. Eine Alleinzustiandig-
keit des BSI ist nicht sinnvoll. Vielmehr sollte eine Zusam-
menarbeit bei IT-Sicherheit und Datensicherheit im Sinne
des Datenschutzes auch auf Ebene der Aufsichtsbehorden
abgestimmt werden.

Aufgrund der Dauer von Gesetzgebungsvorhaben, ist mit
einer kurzfristigen Umsetzung nicht zu rechnen. Auch der
Ausbau der behordlichen Kooperation ist ein fortschreiten-
der Prozess, der langfristig anzulegen ist.

Details: Kapitel 7.4.1.2.4 des Abschlussberichtes.

28) MUSTERKLAUSELN UND MUSTEREINWILLIGUNGEN
FUR 14.0 HINSICHTLICH HAFTUNG SOWIE
DATENSCHUTZ UND BETRIEBS- UND GESCHAFTS-
GEHEIMNISSE

Vorschlag: In Kooperation mit der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander, dem
Disseldorfer Kreis (informelle Beratungsgremien der
deutschen Datenschutzaufsichtsbehorden) und der
Artikel 29 Gruppe?6 (Beratungsgremium der nationalen
Datenschutzaufsichtsbehorden, des europiischen Daten-
schutzbeauftragten und der Europiischen Kommission)
sollten Branchenverbidnde Musterklauseln und Muster-
einwilligungen fiir datenschutzrechtliche Verarbeitungen
und Nutzungen speziell fiir hiufige oder brancheniibliche

14.0-Netzwerkstrukturen entwerfen. Zudem sollten Bran-
chenverbiande in Kooperation mit Experten aus der Praxis
Musterklauseln zum Schutz vor Betriebs- und Geschéftsge-
heimnissen entwerfen, die den besonderen Konstellationen
bei 14.0-Anwendungen Rechnung tragen. Die Entwicklung
von Mustervertragen oder -klauseln zur IT-Sicherheit ver-
spricht nicht zuletzt im Hinblick auf die Internationalitat
der Informationstechnologie und der IT-Dienste grofie
Chancen, wenn es gelingt, gemeinsame Positionen der
Wirtschaft in diesem Aspekt zu entwickeln.

Feststellung?’: Derzeit fehlt es an Mustern, die KMU den
Umgang mit datenschutzrechtlichen Anforderungen bei
14.0-Netzwerkstrukturen erleichtern. Zudem fehlen Mus-
ter, die KMU verwenden konnen, um ihre Betriebs- und
Geschiftsgeheimnisse gegentiiber anderen Unternehmen
bei Einbindung im Rahmen von Zusammenarbeiten bei
14.0 zu schiitzen. Diese miissten zudem durch die Regulie-
rungsbehdrden auch anerkannt sein. Hierzu miissten die
Branchenverbdnde entsprechende Muster in Abstimmung
mit den Regulierungsbehoérden erarbeiten. Aufgrund des
Abstimmungsprozesses ist hier jedoch von einem mittel-
fristigen Zeitrahmen auszugehen. Mit einer Umsetzung der
rechtlichen Rahmenbedingungen zu Zertifizierungen und
einem Datenschutzsiegel ist allenfalls langfristig zu rechnen.

Details: Kapitel 7.4.1.2.5 des Abschlussberichtes.

29) ORIENTIERUNGSRAHMEN FUR ANGEMESSENE
TECHNISCH-ORGANISATORISCHE MARNAHMEN
DURCH DATENSCHUTZSIEGEL

Vorschlag: Schaffung eines klaren Orientierungsrahmens
fir die wirtschaftliche Implementierung von hinreichen-
den technischen und organisatorischen Mafinahmen, z.B.
durch das in dem Entwurf der Datenschutzgrundverord-

nung vorgesehene Datenschutzsiegel.

Begriindung?8: In der Praxis herrscht Unklarheit, ob die
von den verantwortlichen Stellen implementierten tech-
nischen und organisatorischen Maffnahmen als angemes-
sen zu qualifizieren sind, da es an einem ausreichenden
Orientierungsrahmen fiir Anwendungen der 4.0 derzeit
fehlt. Der Entwurf der EU-Datenschutzgrundverordnung

26 Vgl. Artikel 29 und 30 der Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

27 Vgl insbesondere Kapitel 4.4.4 und 5.2.2.1.1 des Abschlussberichtes.

28 Vgl.insbesondere Kapitel 5.4.2 des Abschlussberichtes.



sieht bereits jetzt die Einfiihrung eines EU-Rechtsrahmens
zur Vergabe von Datenschutzsiegeln vor. Die Bundesregie-
rung kann sich daher bereits im Rahmen der laufenden
Verhandlungen im europédischen Gesetzgebungsverfahren
fir diese Regelung einsetzen. Nach Ablauf der Umsetzungs-
fristen fiir die EU-Datenschutzgrundverordnung kénnen
Datenschutzsiegel dann zur Orientierung und Vereinheitli-
chung technisch-organisatorischer Mafinahmen beitragen.
Mittelfristig sollte daher die Moglichkeit fiir Unternehmen
zur Nutzung von Datenschutzsiegeln bestehen.

Details: Kapitel 7.4.1.2.6 des Abschlussberichtes.

30) HERAUSARBEITUNG VON HINDERNISSEN, DIE
DURCH (INTERNATIONALES) EXPORTRECHT BEI 14.0
GEMEINHIN ENTSTEHEN KONNEN

Vorschlag: Die Bundesregierung sollte eine Arbeitsgruppe
einrichten, die unter Beobachtung der weiteren Entwick-
lung der 14.0 dezidiert herausarbeitet, welche 14.0 Anwen-
dungen in der Praxis gemeinhin Hindernissen durch (inter-
nationales) Exportrecht ausgesetzt sind.

Begriindung??: Da die Entwicklung der 14.0 sich in der
Praxis noch nicht hinreichend konturiert hat, lasst sich
zurzeit nicht abschlief3end feststellen, welche Hindernisse
durch das (internationale) Exportrecht entstehen kénnten.
Eine Beobachtung der weiteren Entwicklung der 14.0 durch
eine Arbeitsgruppe misste langfristig angelegt sein, um
fundierte Feststellungen abschlieffend treffen zu konnen.

Details: Kapitel 7.4.1.2.7 des Abschlussberichtes.

31) FORSCHUNG UND KONZEPTION ZUM
RECHTSRAHMEN FUR IT-SICHERHEIT

Vorschlag: Es sollte ein Forschungsprogramm zur Forde-
rung interdisziplinarer Forschung zu den Chancen und
Anforderungen an IT-Sicherheits-Regulierung, insbeson-
dere im Hinblick auf die Bedurfnisse der 14.0 eingerichtet
und gefordert werden.

29 Vgl insbesondere Kapitel 4.4.7 und 5.4.1 des Abschlussberichtes.
30 Vgl Kapitel 3.3.5,4.4.6 und 4.4.8 des Abschlussberichtes.
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Begriindung: Diese Studie hat gezeigt, dass die Regulie-
rung von IT-Sicherheit generell noch am Anfang steht. Die
Gefdhrdungen der vernetzten Entwicklung und Produktion
im Hinblick auf 14.0 ist noch nicht ausreichend erforscht.
Dabher ist es notwendig, kurzfristig und maéglichst schnell
eine interdisziplinire Forschung zur IT-Sicherheit mit Blick
auf 14.0 zu etablieren, damit die Erkenntnisse fiir gesetzli-
che Mafinahmen genutzt werden kénnen. Dies kann am
besten durch Einrichtung und Férderung eines entspre-
chenden Forschungsprogramms erfolgen.

Details: Kapitel 7.4.1.2.8 des Abschlussberichtes.

32) LANDERUBERGREIFENDE EINHEITLICHE SCHUTZ-
STANDARDS IN BEZUG AUF GEHEIMNISSCHUTZ

Vorschlag: Die Geheimnisschutzverordnung sollte regel-
mafig evaluiert werden, um zu priifen, ob sich in der Praxis
Bediirfnisse zeigen, die durch die vorgesehene Regulierung
noch nicht abgedeckt sind. Unabhéngig davon sollten
Branchenverbidnde Muster-Non-Disclosure-Agreements
schaffen, auf die insbesondere KMU zuriickgreifen kénnten.

Begriindung3?: Eine umfassende Regulierung des Geheim-
nisschutzes (Schutz von Betriebs- und Geschéftsgeheimnis-
sen) existiert noch nicht. Mit der neuen Geheimnisschutz-
verordnung?3! ist jedoch bereits ein Anfang geschaffen.

Eine Evaluierung der Situation sollte langfristig erfolgen.
Non-Disclosure-Agreements (NDA) sind bei KMU noch
nicht ausreichend verbreitet, konnen den Schutz jedoch
verbessern und wiren bei Vorliegen entsprechender Muster
kurzfristig umsetzbar.

Details: Kapitel 7.4.1.2.9 des Abschlussberichtes.

31 Vorschlag fiir eine RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber den Schutz vertraulichen Know-hows und
vertraulicher Geschiftsinformationen (Geschiftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung /*

COM/2013/0813 final - 2013/0402 (COD) */.
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9.3 Normungs- und
Standardisierungsorganisationen

Ausgehend von den vorgestellten technischen Konzepten
(s. Kap. 6.1 des Abschlussberichtes) und der Bewertung der
Normen und Standards (s. Kap. 6.4 des Abschlussberichtes),
werden nachfolgend entsprechende Handlungsvorschliage
formuliert die sich primér an Normungs- und Standardi-
sierungsorganisationen richten und Industrieunternehmen
als Anwender von 14.0 nur indirekt betreffen.

34) ERARBEITUNG EINER STRUKTUR FUR
IT-SICHERHEITSSTANDARDS

Vorschlag: Erarbeitung einer fiir 14.0 passenden Struktur
und Klassifikation fiir IT-Sicherheitsstandards abgeleitet
aus dem Referenzarchitekturmodell Industrie 4.0 (RAMI4.0)
und den existierenden Referenzmodellen fiir ICS unter
Einbindung wichtiger Unternehmen aus dem Bereich
industrielle Produktion.

Tabelle 9-3: Priorisierte Handlungsvorschlige fiir Normungs- und Standardisierungsorganisationen

Handlungsvorschlag

Erarbeitung integrierter Standards fiir Safety & Security

Erarbeitung einer Struktur fir IT-Sicherheitsstandards

Integration technischer Standards mit ISMS-Standards

Engineering von sicheren IT-Systemen

Disziplin
Normung und Standardisierung
Normung und Standardisierung

Normung und Standardisierung

Normung und Standardisierung

33) ERARBEITUNG INTEGRIERTER STANDARDS FUR
SAFETY & SECURITY

Vorschlag: Erarbeitung eines integrierten Sicherheitskon-
zepts im Sinne von Security und Safety durch Standardi-
sierungsorganisationen mit dem Ziel einer gemeinsamen
Zertifizierung.

Feststellung32: Fir Safety gibt es eine Vielzahl branchen-
spezifischer Standards. In diese Standards sollen zukiinftig
die notwendigen Ergénzungen fiir [T-Security so eingebracht
werden, dass Vernetzung tiber offene Netzwerke moglich
wird. In Zukunft werden auch vermehrt Security-Zertifi-
zierungen gefordert werden. Ziel ist es hier, eine integrierte
Safety-Security-Zertifizierung vorzubereiten, die auch Sys-
teme erfasst, welche sich zur Laufzeit autonom verdndern.
Standardisierungsorganisationen (Industrieunternehmen als
Anwender von 4.0, aber auch als Mitglieder in Standardisie-
rungsgremien) konnen hier nur mittelfristig etwas umset-
zen, da die Erarbeitung von Standards zeitaufwandiger ist.

Details: Kapitel 7.4.3.1 des Abschlussberichtes.

32 Vgl auch Kapitel 6.1.4 des Abschlussberichtes.
33 Vgl. auch Kapitel 6.4 des Abschlussberichtes.

Feststellung33: Es gibt keine allgemein akzeptierte Struktur
von IT-Sicherheitsstandards, die fir [4.0 unmittelbar ein-
setzbar wire. Standardisierungsorganisationen sollten hier
mittelfristig etwas umsetzen. Es ist unbedingt erforderlich
ist diese Standardisierungsaufgabe schnellstmoglich unter
Beachtung der laufenden internationalen Standardisierung
und den Security-Arbeiten im IIC in Angriff zu nehmen.

Details: Kapitel 7.4.3.2 des Abschlussberichtes.

35) INTEGRATION TECHNISCHER STANDARDS MIT
ISMS-STANDARDS

Vorschlag: Aufruf an die Standardisierungsgremien zur Er-
arbeitung von Richtlinien zur Umsetzung der Bewertungs-
standards und Richtlinien auf die technischen Standards
der Internet-Welt (W3C, IETF, OASIS) und der Serie von
OPC Unified Architecture (OPC UA) Standards (konzeptio-
nell und technisch). Dabei sollen die Spezifika von 14.0, ins-
besondere der nicht-funktionalen Anforderungen, in Form
von Profilen/Ausprigungen der technischen Standards der



Internet-Welt berticksichtigt werden genauso wie die ent-
stehenden 14.0-Referenzarchitekturen, abgeleitet aus dem
RAMI 4.0 und den existierenden Referenzmodellen fir ICS.

Feststellung: Standards im Bereich ,Bewertung® und
»Richtlinien® sind losgeldst von den technischen Standards.
Standardisierungsgremien (wie z.B. DIN und DKE) und
Branchenverbinde (wie z.B. BITKOM) sollten hier mittel-
fristig etwas umsetzen und diese Liicke schlieffen. Hinder-
nis ist hier lediglich die zeitaufwendige Standardisierung.

Details: Kapitel 7.4.3.3 des Abschlussberichtes.

36) ENGINEERING VON SICHEREN IT-SYSTEMEN

Vorschlag: Erarbeitung einer Richtlinie fir eine IACS-be-
zogenen Analyse- und Design-Methode unter besonderer
Berticksichtigung der IT-Sicherheitsmanagement-anfor-
derungen nach ISO/IEC 27001 in Verbindung mit ISO/IEC
27002, VDI/VDE 2182, BDSG und BSI-Grundschutz sowie
der Fihigkeiten der zu der jeweiligen Wertschopfungskette
passenden technischen Referenzarchitektur und deren
IT-Sicherheitsstandards.

Feststellung34: IT-Sicherheitsstandards sollten einfliefien in
das Engineering von IT-Systemen (,security and privacy by
design®). Standardisierungsgremien wie z.B. DIN, DKE oder
internationale Pendants sowie Verbinde wie BITKOM, VDI/
VDE, VDMA und ZVEI unter differentieller Berticksichtigung
von Anforderungen verschiedener Branchen und Unterneh-
mensgroflen sind hier gefragt. Wegen der Fiille von Anforde-
rungen erscheint dieses Ziel nur langfristig erreichbar.

Details: Kapitel 7.4.3.4 des Abschlussberichtes.

34 Vgl auch Kapitel 6.4 des Abschlussberichtes.
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9.4 Resiimee

Die o.g. Handlungsvorschlige helfen den Anwendern

von 14.0 und der Politik dabei, fiir konkrete Szenarien zu
erkennen, an welchen kritischen Stellen Handlungsbedarf
besteht. Zudem unterstiitzen die Handlungsvorschlége bei
der Identifizierung und Etablierung von Mafinahmen, um
vorhandenen Risiken und Bedrohungen sowie rechtlichen
und organisatorischen Hemmnissen zu begegnen. Eine
Vielzahl von Handlungsvorschlidgen muss kurzfristig3s,
d.h.im Zeitraum von wenigen Jahren, angegangen werden.
Hier sind sowohl die Wirtschafts-, Technologie- und For-
derpolitik, Standardisierungsorganisationen als auch die
Unternehmen selbst, ungeachtet ihrer Betriebsgrofie, sowie
ihre jeweiligen Branchenverbdnde gefragt, welche in vielen
Bereichen eng bzw. noch enger zusammenarbeiten miissen
oder in vielen Fillen auch voneinander abhingig sind. Es
besteht insbesondere seitens der Politik erheblicher regu-
latorischer Handlungsbedarf und die Auseinandersetzung
der verschiedenen Interessenslagen muss vorangetrieben
werden.

35 Die vorgeschlagenen Umsetzungszeithorizonte der Handlungsvorschlage unterscheiden sich nach kurzfristig (ein bis zwei Jahre),

mittelfristig (drei bis finf Jahre) und langfristig (sechs bis zehn Jahre).
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